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ANEXO Il - Configurar Aplicagcdes a serem utilizadas com o certificado digital

PDF Acrobat Reader (Versao 20)

e Abra o arquivo que se deseja assinar, na parte superior, clique no botdo Ferramentas
(figura 1).
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Figura 1 - clique no botdo Ferramentas

e Na janela seguinte, clique na opgéo Certificados (figura 2).

Editar PDF

( Mostrar mais

Figura 2 - Clique na opgao “Certificados”

e Na parte superior da janela principal, surgirdo novas opg¢des conforme demonstrado a
seguir (figura 3). Clique na opcdo Assinar Digitalmente.
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WO

Certificados r Digitaimente D*) M

Estrategias em wm Novo Paradigma Globalizado

Figura 3 - Clique naopc¢ao Assinar Digitaimente

e Cligue em OK (figura 4) para determinar o local onde ficara registrado a assinatura no

documento em aberto.

Acrobat Reader

I.-"' "‘-.I Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura.
‘W' Quando terminar de arrastar a drea desejada, passara a proxima etapa do processe
de assinatura.

[]N&o mostrar esta mensagem novamente

Figura4 - Clique em OK

e Para delimitar a regido da assinatura, basta clicar e segurar o mouse para formar a regiao

desejada para a insercdo da assinatura (figura 5).

o Editar Visualizar Janela Ajuda

Fe! S estratégias em um ... X

w ® = Q

Certificados

i R T T A T
aponta para a melhona do investimento em reciclagem técnic

cvAnTar

SO SOt (EEet et e Poleray e Cen e e o
Acima de tudo, é findamental ressaltar que o consenso sabre a necessidade de qualificagio

A certificacio de metodologias que nos auxiliam a lidar com o julg imparcial das ‘uma abertura para a melhoria d
@ estruturas faz parte de um processo de gerenciamento das diversas correntes de pensamento. E importante questionar o quanto a consulta aos diversos m:
‘maneira, a competitividade nas transagdes comerciais desafia a capacidade de equalizacdo de todos os recursos funcionais envolvidos.

@ O cuidado em identificar pontos criticos na contimia expansio de nossa atividade prepara-nos para enfrentar situagdes atipicas decorrentes das pos
das informagdes estende o alcance e a importancia dos indices pretendidos. A pratica cotidiana prova que a determinacio clara de objetivos garante a con

Figura 5 - Delimitando aregido da assinatura

e Ao soltar o botdo do mouse, uma nova janela se abrira e trara as assinaturas instaladas

no computador. Escolha aquela que deseja utilizar e cligue em Continuar (figura 6).
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Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar: Atualizar

| ® ] (ID digital do Windows) Exibir detalhes
B  Emitido por: AC PESSOA SC, Expira em: 2021.07.03

| ® ] . (ID digital do Windows) Exibir detalhes
Eﬂ Emitido por: AC PESSOA SC, Expira em: 2021.07.08

Configurar nova ID digital Cancelar Continuar

Figura 6- Escolha a assinatura desejada

e Em seguida, sera exibida uma nova janela com informagc8es que serdo utilizadas na

assinatura real do documento. Apés aweriguacdes, cligue em “Assinar” (figura 7).

Assinar como

Aparéncia | Texto padrio

Assinado de forma digital

Bloguear o documento depois de assinar Exibir detalhes do certificado

Revise o conteldo do documento que pode interferir na assinatura Revisar

Assinar

Figura 7 - Clique em “Assinar”
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OBSERVACOES IMPORTANTES: Opgao “Bloquear o documento depois de assinar”:

e Esta opcdo sé dewe ser marcada se ninguém mais for inserir sua assinatura

digital neste mesmo documento;

e Através desta marcacdo, a assinatura realizada neste momento, sera a Ultima.

e Apés clicar em “Assinar’, uma nova janela sera aberta para que uma versdo assinada

do documento seja gravada (figura 8), sem alterar o teor do documento original.

Editar Visualizar Janela Ajuda

« v 4 [ « Downloads » Novapasta

Organizar *  Nova pasta

le hora
Data D0 Tamanho

Nenhum item cor
a para a melhoria das condigdes megavelmente

pnsulta acs diversos militantes obstaculiza a apreci

as decorrentes das posturas dos argios dirigentes
bbjetivos garante a contribuigio de um grupo impe

paradigma globalizado.pdf

Figura 8 - Gravar verséo assinada

e Apo6s salvar a nova versdo do arquivo, jA com a assinatura, 0 mesmo sera aberto e sua
assinatura serd mostrada no local demarcado anteriormente (figura 9), contendo os

dados exibidos nas janelas anteriores.
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O O

Certificados é{? Assinar Digitalmente

A% Assinado e todas as assinaturas sdo validas.

1004S ESTS qUESIDEs, GEVIAAMENTE PONGCTACAS, IEVAIIA GUVIGIS S00IE 5¢ O COMPTOMETMENTO SNe a5 quipe:
a Acima de tudo, é findamental ressaltar que o consenso sobre a necessidade de qualificagio apenta para a melhona do

A certificagio de metodologias que nos awxiliam a lidar com o julgamento imparcial das evenmalidades represe
@ estruturas faz parte de um processo de gerenciamento das diversas correntes de pensamento. E importante questionar
maneira, a competitividade nas transagdes comerciais desafia a capacidade de equalizacio de todos os recursos fincio

O cidado em identificar pontos criticos na continua expansio de nossa atividade prepara-nos para enfrentar sit
das mformacdes estende o alcance e a importancia dos indices pretendidos. A pritica cotidiana prova que a deternuna

Assinado de forma digital

Figura 9 - Assinaturano local demarcado

e Se durante processo de assinatura aparecer a mensagem abaixo (figura 10), na barra

azul com descricao “Ao menos uma assinatura apresenta problemas”.

Arquivo  Editar Visuslizar Janela  Ajuda

Ferramentas estratégias em um ...

® 8 = Q

& Ao menos uma assinatura apresenta problemas. inel de assinaturas

Figura 10
e Cliqgue em “Painel de Assinaturas” (figura 11). Sera aberta uma coluna ao lado com
maiores detalhes. Observe que o problema apresentado, consta como “problemas com

validade da assinatura” que ja foi utilizada por este documento.
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L Ao menos uma assinatura apresenta problemas.

Estratégias em um Novo Parzdigma Globalizade

Assinaturas

Estratégias

=~

(B
@

Caros amigos, o fendmeno da Int

~ A Rev. 1: Assinado por relagdio ds swas atnbwigdes. A certificag
estudos efetuados acarreta um processo
Validade da assinatura desconhecida: técnica. Assim mesmo, o nove modelo
e condigdes inegavelmente apropniadas. 1
0O documento ndo foi medificado desde que es eventualidades promave a alavancagem

Aidentidade do signatdrio € desconhecida, pois 0 incentivo a0 avance tecnologic

capacidade de equalizacio do processo
enire as equipes assume importantes po
Detalhes da assinatura enfatizar que a constante divulgacio da
formagio de quadros que corresponde &

0 hordrio de assinatura € o que consta no comg

Ultima verific agdo

_ . .. As expeniéncias acumuladas dem
Campo: Signature2 na pagina & relatividade do sistema de participagio
diversos militantes aponta para a melho
atividade geral de formacdo de atitudes

PP SN & PR  P—

Cligue para

Figura 11 - Clique em “Painel de Assinaturas”
e Localize na area do documento, onde se encontra a assinatura que consta como

problema (figura 12).

) Ao menos uma assinatura apresenta problemas.

Assinaturas
o
@

v g Rev. 1: Assinado por

Validade da assinatura

N3O ODSIANIE, O JUIZAMENTO IMPATCIAL A4S EVENMIANAAAEes 0DSIAct
condigdes financeiras e administrativas exigidas. Todavia, a continua e
alavancagem do sistema de formag3io de quadros que corresponde as i

— -
[Estratézias em um Novo Paradigma Globalizado

duvidas a respeito de como o aumento do dialogo entre os diferentes s¢
investimento em reciclagem técnica. A certificagiio de metodologias qu
divulgagio das informagdes causa impacto indireto na reavaliacio do f

Por conseguinte. a estrutura atual da organiza¢io maximiza as pc
proced: s 1 dotados. A nivel org 1. 0 acomy
consumo garante a contribuicio de um grupo importante na determinag
CONVENCionais.

pr——

Figura 12 — Localizacdo da assinaturacom problema

e Ao clicar com botéo direito em cima da assinatura com problemas, aparecera a seguinte

janela (figura 13). Nesta janela, clique em Mostrar Certificado do Assinante.
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Propriedades da assinatura

Resumo da validade

permitida.

Infermagdes do signatdrio

Avalidade da assinatura € DESCONHECIDA.

Hora da assinatura: 2020/07/14 13:07:00 -03'00"

0s documento néo foram modificados apés a aplicagéo da assinatura.

0 autor especificou que preenchimente de formuldrio, assinaturas e
comentdrios sdo permitidos neste documento. Nenhuma outra alteragéo €
Alidentidade do signatario € desconhecida, pois ndo foi incluida na sua lista de
certificados confidveis e nenhum dos seus certificados pai € confidvel

O horéric de assinatura € o que consta no computador do signatario.

A assinatura foi validada na hora da assinatura:
2020/07/14 13:07:00 -03'00°

0 caminhe do certificado do assinante até um certificade de emissor foi criado
de forma satisfatoria.

Mo foi executada a verificagdo de cancelamento.

|| Mostrar certificado do assinante... I

Propriedades avancadas...

Validar assinatura Fechar

Figura 13 - Clique em Mostrar Certificado do Assinante

¢ Na janela seguinte (figura 14), clique na aba Confianca.

Visualizador de certificados

-v3 <gopac@mp.br>

! B

Esta caixa de didlego permite visualizar os detalhes de um certificado e toda a sua cadeia de emissao. Os detalhes exibidos correspondem
a entrada selecionada.Estdo sendo exibidas varias cadeias de emissdo porque nenhuma delas foi emitida por uma dncora de confianca.

Meostrar todoes os caminhos de certificagde encontrados

Resumo  Detalhes Cancelamento Politicas  Aviso sobre aspectos juridicos

Emitido por:

Valido a partir de:
Valido até:

Uso pretendido:

ICPEdu

AC PESSOA SC

RNP

2020/07/08 09:51:57 -03'00"

2021/07/08 09:51:57 -03'00"

[Assinatura digital, Néo recusa, Chaves de criptografia, Autenticagdo do cliente,
Protecio de e-mail

Figura 14 - Cliqgue na aba Confianca

e Na aba Confianca, obsene que as opgdes abaixo estdo marcadas com um “X em

vermelho. Clique na opcdo Adicionar a certificados confiaveis (figura 15).
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Visualizador de certificados X

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadela de emissdo. Os detalhes exibidos correspondem
4 entrada selecionada.Estio sendo exibidas vérias cadeias de emissio porque nenhuma delas foi emitida por uma dncora de conflanga.

trados
-v3 <gopac@mp.br> Resumo Detalhes Cancelamento Confianga Polticas Aviso sobre aspectos juridicos

PESSOA SC
Este certificado ndo ¢ confiavel,

Configuragdes confiaveis

Assinar documentos ou dados
Centificar documentos

Executar contetdo dindmico que esteja incorporado em um documento certificado

X X X X

Executar JavaScripts de alto privilégio que estejam incorporados em um documento
certificado

x

Operagdes privilegiadas do sistema (conexdo em rede, impressao, etc).

Adicionat a certificados confidveis...

< >
@ O caminho do certificado selecionado € valido.
As verficagdes de validagdo do caminho foram feitas na hora da assinatura:

2020/07/14 13:07:00 -03'00’
Modelo de validagdo: Shell

Figura 15 - Clique naopcéo “Adicionar a certificados confiaveis”
e Apo6s clicar no botdo Adicionar a certificados Confidveis, na aba Confianca, uma

mensagem sera exibida. Clique em OK (figura 16).

Seguranga do Acrobat x

Sevocé alterar as configuragdes de confianga, precisard revalidar todas as
l . assinaturas para ver a alteragdo.

Geralmente, ndo convém confiar em certificados originados diretamente de um
documento, Tem certeza de que deseja fazer isso?

Figura 16 - Clique em “OK”
¢ Na janela seguinte, clique no checkbox Documentos certificados (figura 17). Depois

disso, marque também as demais opgdes abaixo, clique em OK.
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Importar configuragdes de contatos x
Detalhes do certificade
Assunto:
Emissor:  AC PESSOA SC

Usc:  Assinatura digital, Nio recusa, Chaves de criptografia

Vencimento: 08/07/2021 (%:51:57

Confianga

Um certficado usado para assinar um documento deve ser uma ancora confidvel ou
estar em cadeia para uma dncora confiavel para que a validagdo da assinatura terha
&ito. A verificagia de revogagio nio & realizada em uma incera confisvel ou acima
dela.

£ Usar este certificade comea uma raiz confidvel

Se a validagde da assinatura tiver &xito, confiar neste certificado
para:

Dad tos assinados
Decumentos certificades
Conteuds dindmico
[] JavaSeript incorporade de alto privilégio
# P privilég

!D!fleragées privilegiadas do sistema (conexdo em rede, impressdo,

Figura 17
e Apbs esse passo, feche o documento assinado e o reabra. Obsene que na parte
superior do documento a faixa azul demonstrara que todas as assinaturas que constam

nesse documento sdo validas (figura 18).

Arquive  Editar Visualizar Janela Ajuda

Inicio Ferramentas estratégias em um ... X

Aa Assinado e todas as assinaturas sdo vélidas. Painel de assinaturas

-Estrmégim em um Novo Paradigma Globalizado

hitp://lerolero.bgnweb.com.br| A

Figura 18 - Todas as assinaturas que constam nesse documento sao validas
e Para confirmar, execute novamente os passos Mostrar Certificado do Assinante e
clique na aba Confianca. Obsene que agora todas as opg¢des estdo com um desenho

na cor verde (figura 19).
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Visualizador de certificados

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissio. Os detalh ibidos cori
a entrada selecionada.

[ Mostrar todes os caminhos de certificagdo encontrados
Resumo Detalhes Cancelamento Confianga Politicas Aviso sobre aspectos juridicos

Este certificado € totalmente confidgvel de acorde com a sua lista de certificados confidveis,

Configuragdes confiaveis

Este certificado esta definido como dncora de confianga, e o resultado € que ele e todos os
certificados emitidos sob ele sdo confidveis para:

%  Assinar documentos ou dados
4 Certificar documentos
¥  Executar conteddo dindmico que esteja incorporade em um documento certificado

¥ Executar JavaScripts de alto privilégio que estejam incorporados em um documento
certificado

w5 Operagdes privilegiadas do sistema (conexdo em rede, impressdo, etc).

A verificagdo de cancelamento ndo € executada para este certificado porque ele € totalmente
confidvel como dncora de confianca.

Adicionar a certificados confiaveis...

Figura 19 - Todas as opgbes estdo com um desenho nacor verde
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