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ANEXO | - Verificacdes Necessarias

Este arquivo sera usado na instalagdo em cada equipamento onde o usuario queira habilitar

sua certificagéo.

e Apbs o término do download, o arquivo deve ter nomenclatura conforme a seguinte
estrutura: nome da pessoa_cpf da pessoa-certificate.cer.

e O icone apresentado dewe ser este:

e O tipo do arquivo deve ser “Certificado de Seguranga”.

OBS: Caso essas informagdes ndo sejam observadas, por favor, tente realizar o ajuste da

extensdo do arquivo antes através do procedimento descrito em:

> https://support.microsoft.com/pt-br/help/4479981/windows-10-common-file-

name-extensions

e Se mesmo apds esse ajuste, ndo puder continuar com os procedimentos de instalacéo,
sera necessario realizar os procedimentos do item 6 (POP - EdulD - Assinatura Digital
(Windows10)) para emissdo de um novo arquivo.

e Arquivos AC Raiz e AC Pessoa

As caracteristicas desses dois arquivos séo semelhantes as descritas no item anterior deste

anexo. Contudo, as nomenclaturas sdo apresentadas conforme a seguir:

e O arquivo “AC Raiz” é representado pelo arquivo “root.cer”;
e O arquivo “AC Pessoa” é representado pelo arquivo “ca.cer’;
e Conferir se instalagao foi realizada com sucesso

e Cliqgue no menu executar e digite “CERTMGR.MSC”, a seguinte janela sera aberta:
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certmgr - [Certificados - Usudrie Atual]
Arquive  Agdc  Exibir  Ajuda
Ll 1ol WENERY 7

[} Certificados - Usuario Atual
| Pessoal
~| Autoridades de Certificacdo Raiz Confidveis
_| Confiabilidade Corporativa
~| Autoridades de Certificagdo Intermediarias
| Objeto de Usuario do Active Directory
| Fornecedores Confiaveis
~ Certificados Nae Confidveis
~| Autoridades de Certificacdo Raiz de Terceiros
| Pessoas Confidveis
~| Emissores de Autenticagdo de Cliente
| Qutras Pessoas
| Local NenRemovable Certificates
| Solicitagdes de Registro de Certificado
_| Raizes Confiaveis do Cartde Inteligente

Mome de repositério légico
| Pessoal
_| Autoridades de Certificagde Raiz Confiaveis
_| Confiabilidade Corporativa
| Autoridades de Certificagdo Intermediarias
| Objeto de Usudrio do Active Directory
_|Fernecedores Confidveis
_| Certificados Nio Confidveis
| Autoridades de Certificagdo Raiz de Terceiros
_| Pessoas Confidvels
_| Emissores de Autenticagde de Cliente
| Qutras Pessoas
| Local NonRemovable Certificates
_| Selicitagfes de Registro de Certificado
_| Raizes Confidveis do Cartdo Inteligente

Figura 1 — Apos digitar no menu “Executar”

e Cligue no item “Certificados

— Usuario Atual” (figura 1).

¢ Clique no botdo Acao e em Localizar Certificados (figura 2).

certmgr - [Certificados - Usudrio Atual]
Arquive | Agdo  Exibir  Ajuda
|

5 Certifi

Localizar Certificados...

Todas as tarefas >
| Per
| Au Atualizar
| Co Exportar Lista...
o Au
5 Ob Ajuda

| Fornecedores Confidveis
| Certificados Nio Confidveis

| Pessoas Confiaveis

~| Emissores de Autenticagdo de Cliente
| Outras Pessoas

_| Local MonRemovable Certificates

“| Solicitagées de Registro de Certificado
_| Raizes Confiaveis do Cartde Inteligente

| Autoridades de Certificagdo Raiz de Terceiros

Meme de repositérie logico
| Pessoal
| Autoridades de Certificacdo Raiz Confidveis
“| Confiabilidade Corporativa
“| Autoridades de Certificago Intermediarias
_| Objeto de Usuario do Active Directory
_| Fornecedores Confidveis
“| Certificados Nao Confidveis
“| Autoridades de Certificago Raiz de Terceiros
“| Pessoas Confiaveis
~|Emissores de Autenticagdo de Cliente
| Outras Pessoas
| Local NonRemaovable Certificates
| Solicitagdes de Registro de Certificado
"I Raizes Confidveis do Cartdo Inteligente

Pesquisar um certificado ne repositéric

Figura 2 - Clique no botdo Acdo e em Localizar Certificados
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e Na segunda janela aberta (figura 3), busque pelos registros que contenham a
=k n = : ~
expressao “ac-raiz”. Deverao retornar resultados da instalagdo efetuada.
Lecalizar Certificados X
Arquivo | Acdo  Exibir  Ajuda Arquivo  Editar  Exibir  Ajuda
= | | G = ‘ E Localizarem: | Todos os repositdrios de certificados ~
¥ Certificados - Usuario Atual Nome de repositéria lagic
w [ Pessoal .
| Certificados | Pessezl Cantém: ac-aiz Localizar agora
1 e . ) e . | Auteridades de Certific cl
“| Autoridades de Certificagdo Raiz Confiaveis Confiabilidade C. —
“| Confiabilidade Corporativa - AD: Iad “; ? : Cw:_i_ra Examinar o campo: | Emitido por ~ Parar
w [ | Autoridades de Certificagdo Intermediarias - u.nn ades e' _E .- Nova pesquisa
_| Lista de Certificados Revogados - Objeto de Usuario dDA
| Certificados _| Fornecedores Confidvei s
_| Objeto de Usudrio do Active Directory | Certificados Nao Confi bg
~| Fornecedores Confidveis | Autoridades de Certific
| Certificados Mo Confidveis ~| Pessoas Confiaveis Emtid it Dta de validad Fralidad "
“| Auteridades de Certificagdo Raiz de Terceiros | Emissores de Autenticay D40 Para itido por atade validade  Finalidades lo
S| Pessoss Confiiveis | Qutres Pessoas [S51AC PESSOA SC acraizu3 24/01/2040 <Todos> N
_| Emissores de Autenticacdo de Cliente _| Local MonRemovable C| _”'J’lc FESS0ASC ascdaizv3 24/01/2040 <Todos> <N
~ Eplacraizvd acfaizv3 20/01/2045 <Todos> <N
_| Qutras Pessoas | Solicitagdes de Registroj J 3 23 2040172045 Todos> N
“| Local NonRemovable Certificates = Razes Confidveis do Ca| F o 0" acHaEizy <Todos> <
_| Solicitagéies de Registro de Certificado
“| Raizes Confidveis do Cartdo Inteligente
<
4 certificados encontrados
Figura 3 - Registros contendo a expressao “ac-raiz”
: : P ”
¢ Depois, busque pelos registros que contenham a expressao “ac-pessoa” (figura 4).
Dewerdo retornar resultados da instalacéo efetuada.
e O resultado deve conter a chave com o nome e o CPF do usuario.

Arquivo | Agdo  Exibir  Ajuda
o9 H = HE
Ll Certificados - Usuario Atual
w [ Pessoal
| Certificados
~| Autoridades de Certificagdo Raiz Cor|
~| Confiabilidade Corporativa
w | Autoridades de Certificagdo Interme

~| Lista de Certificades Revogados
| Certificados
| Objeto de Usudrio do Active Directol
~ Fornecedores Confidveis

1| Localizar Certificados x
Arquivo  Editar  Exibir  Ajuda
Localizar em: | Todos os repositdrios de certficados ~
Contém: AC PESSOA Localizar agora

Examinar o campa: | Emitida por

v Farar

Nova pesquisa

=]

~ Certificados N3o Confidveis
| Autoridades de Certificacdo Raiz de
| Pessoas Confidveis

~| Emissores de Autenticagio de Client
| Outras Pessoas

| Local NonRemovable Certificates

| Solicitagdes de Registro de Certificad
_| Raizes Confidveis do Cartdo Inteligen

Emitido para Emitido por Data de validade  Finalidades MNome amigével
=] ACPESSOASC  08/07/2021 Autenticacdo de...  <Nenhum>
=] ACPESSOASC  03/07/2021 Autenticacdo de...  <Nenhum>
< 2
2 certificados encontrados
< >

Figura 4 - Registros contendo a expressao “ac-pessoa"
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e Se as buscas retornarem os resultados demonstrados, o certificado esta devidamente
instalado. Caso contrario, refaga os procedimentos descritos no item 6 (POP - EdulD -
Assinatura Digital (Windows10)).

Executado por: LSG Verificado por: LBX Aprovado por: JCA



