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PLANO DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO
(PGISI)

1. Introdugao

Incidentes de seguranca da informacdo sdo eventos adversos que comprometem a
confidencialidade, a integridade ou a disponibilidade de informacgdes institucionais. No
contexto do CEFET/RJ, tais eventos podem ter impacto significativo sobre os servigos
prestados a sociedade e o cumprimento da legislacdo vigente, em especial a Lei Geral
de Protecdo de Dados Pessoais (LGPD).

Este plano tem como objetivo estabelecer um processo estruturado para a identificacdo,
resposta, comunicacdao e acdes de aprendizado de incidentes de seguranca da
informacdo e privacidade, garantindo a continuidade das atividades institucionais e o
atendimento as normas legais.

A execugao das diretrizes e procedimentos estabelecidos neste plano é operacionalizada
por meio do Plano de Ag¢ao para Implantacdao da Seguranca Cibernética e Resposta a
Incidentes do CEFET/RJ, que detalha acGes, responsaveis, prazos e indicadores para sua
implementagdo, acompanhamento e aprimoramento continuo.

1.1 Objetivos

Geral: Assegurar que os incidentes de seguranc¢a da informacao sejam comunicados,
analisados, tratados e resolvidos com eficiéncia, minimizando danos institucionais e
riscos aos titulares de dados.

Especificos:

A) Detectar e responder a incidentes de forma tempestiva e coordenada,
assegurando a notificacdo adequada aos envolvidos e drgdos competentes, em
conformidade com a legislagao vigente;

B) Proteger os ativos de informacdo e preservar evidéncias, garantindo a
integridade dos dados e o suporte as ac¢des legais e disciplinares, conforme
requisitos da LGPD e demais normativos;

C) Cumprir requisitos legais e regulatdrios, com énfase na Lei Geral de Protegdo de
Dados Pessoais (LGPD), assegurando a conformidade nas acGes de prevencao,
resposta e comunicacdo de incidentes;
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D) Realizar andlise de causa raiz dos incidentes e implementar acdes para prevenir
reincidéncias, promovendo o aprendizado organizacional e a evolugcdo das
praticas de seguranca;

E) Aprimorar continuamente os controles de seguranca da informacdo, com base
nas licGes aprendidas, nas tendéncias de ameacas e boas praticas do setor;

F) Assegurar a recuperacdao e restauracdao dos ativos afetados, de modo a
restabelecer os servicos criticos com o menor impacto possivel, respeitando os
planos de continuidade e recuperacao;

G) Promover a notificacdo, a conformidade e a melhoria continua, integrando as
etapas de resposta, aprendizado e adaptacdo dos controles, com foco na
resiliéncia organizacional.

1.2 Abrangéncia

Este plano aplica-se a todos os incidentes que envolvam ativos de informacdo sob
responsabilidade do CEFET/RJ, incluindo equipamentos, redes, sistemas e dados, bem
como incidentes que envolvam dados pessoais tratados pela instituigao.

2. Definigoes

Ativo de informagdo: Qualquer recurso que contenha ou processe informac¢do, como
documentos, sistemas, equipamentos, redes, pessoas ou instalagoes.

Alta Administragdo: Representa o mais alto nivel estratégico e decisério da organizagao.

Ataque: Evento de exploragdao de vulnerabilidades com o objetivo de obter acesso
indevido, causar indisponibilidade ou danificar sistemas e dados.

Confidencialidade: Garantia de que a informacdo esteja acessivel apenas a pessoas
autorizadas.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais (LGPD, Art. 59, VI).

Dados pessoais: Informacdo relacionada a pessoa natural identificada ou identificavel
(LGPD, Art. 59, 1).

Dados pessoais sensiveis: Dado pessoal sobre origem racial, convicg¢do religiosa, opinido
politica, saude, vida sexual, dado genético ou biométrico (LGPD, Art. 59, Il).

Disponibilidade: Garantia de que os usudrios autorizados tenham acesso a informacgdo
e aos ativos correspondentes sempre que necessario.

DPO (Data Protection Officer) / Encarregado: Pessoa indicada pelo controlador para
atuar como canal de comunicacgao entre o controlador, os titulares dos dados e a ANPD.
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Evento de segurancga: Qualquer ocorréncia identificada em um sistema, servico ou rede
gue possa indicar uma falha de seguranca.

Incidente de seguranga da informag¢do: Ocorréncia confirmada ou suspeita de
comprometer a confidencialidade, a integridade ou a disponibilidade da informacgao.

Incidente cibernético: Evento adverso relacionado a infraestrutura tecnolégica (redes,
sistemas e dispositivos) que possa comprometer a confidencialidade, a integridade ou a
disponibilidade dos ativos digitais da organizacao.

Integridade: Garantia de que a informacdo estd completa e ndo foi modificada
indevidamente.

LGPD: Lei Geral de Prote¢do de Dados Pessoais — Lei n? 13.709/2018.

Operador: Pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do controlador (LGPD, Art. 52, VII).

Politica de Seguranca da Informagdo (PSl): Documento que estabelece diretrizes,
responsabilidades e praticas para proteger os ativos de informacdo da instituicdo.

Privacidade: Direito fundamental a protecdo dos dados pessoais e a inviolabilidade da
intimidade e da vida privada.

Responsavel pelo sistema/processo: Pessoa designada como gestora de um sistema de
informacdo ou processo institucional, com autoridade sobre acdes de resposta em
incidentes.

Tratamento de dados pessoais: Toda operacdo realizada com dados pessoais, como
coleta, armazenamento, uso, transmissdo, exclusao, entre outros (LGPD, Art. 52, X).

Vazamento de dados: Divulgacdo, acesso ou transmissdo ndo autorizada de dados
pessoais ou corporativos, seja por falha técnica, erro humano ou ataque externo.

3. Fases do Processo de Gestao de Incidentes

O processo de gestdo de incidentes é composto por etapas sequenciais que visam
garantir a resposta eficaz, o aprendizado organizacional e a melhoria continua da
seguranca da informacdo. As fases sdo:

3.1 Identificagdo

Deteccdo e registro de eventos que indiguem a ocorréncia de um incidente de

seguranca da informacdo, por meio do sistema de chamados institucional, do Sistema
de Gestdo de Incidentes de Seguranca (SGIS/CAIS), do SOC da RNP, de ferramentas de
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monitoramento, da comunica¢cdo com usuarios e da analise de eventos anémalos
provenientes de areas parceiras.

Essa etapa envolve a triagem, classificacdo e definicdo de prioridade dos incidentes de
seguranca da informacao.

Inicialmente, sdo recebidas e analisadas as notificacdes ou alertas que indicam a
ocorréncia de um possivel incidente.

Em seguida, o incidente é classificado conforme seu tipo, como por exemplo: ataque por
malware, tentativa de acesso ndo autorizado ou indisponibilidade de servicos. Com base
nessa classificacdo, realiza-se a avaliacdo da gravidade do incidente, considerando o
impacto potencial, os riscos envolvidos e o nivel de urgéncia para trata-lo. Isso permite
estabelecer uma ordem de resposta adequada, priorizando os casos mais criticos.

Durante essa fase, também sdo definidas categorias para padronizar o registro dos
incidentes; sdo identificados os sistemas e servicos impactados; é feita a andlise do
impacto sobre dados sensiveis, processos internos e parceiros externos; além da
verificacdo de alertas relacionados, da identificacdo das informacdes comprometidas e
dos responsaveis pelos sistemas afetados, incluindo equipes técnicas e gestores das
informacoes.

As atividades a seguir podem ser conduzidas nesta fase, de acordo com a situacao
identificada:

Estabelecer categorias para os tipos de incidentes:

A) Criar uma estrutura para organizar os incidentes em grupos, como, por exemplo:
ataques de malware, tentativas de phishing, vazamento de dados, ataques de
negacao de servico, entre outros.

B) Registrar o incidente, classifica-lo e definir a prioridade:

a. Anotar todas as informagdes do incidente em um sistema de controle.

b. Avaliar o nivel de severidade, o impacto potencial e a urgéncia do caso.

c. Organizar a ordem de atendimento com base nesses critérios.

C) Mapear quais sistemas e servicos estdo sendo afetados:

a. ldentificar os sistemas, aplicacdbes e servicos envolvidos ou
comprometidos.

D) Analisar os impactos e riscos associados:

a. Verificar quais danos o incidente pode causar, incluindo vazamento de
informacdes confidenciais, efeitos sobre os parceiros, prejuizos a
instituicdo e possiveis danos a imagem.

E) Checar se ha outros eventos ou alertas relacionados:
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a. Investigar se ha outros sinais ou avisos que possam estar relacionados ao
incidente, para entender melhor o contexto.
F) Determinar quais dados e processos podem estar comprometidos:
a. ldentificar quais informacdes e quais atividades operacionais podem ter
sido afetadas pelo incidente.
G) Reconhecer os responsaveis e as equipes envolvidas:
a. Apontar os responsaveis pelos sistemas afetados, as equipes de suporte
técnico e os titulares das informacgdes afetadas.

3.2 Analise

Verificacdo e categorizacdo do incidente, com a avaliacdo de seu impacto, escopo e
criticidade, bem como a identificacdo dos sistemas, ativos e dados afetados.

As atividades a seguir podem ser conduzidas nesta fase, de acordo com a situacdo
identificada:

A) Avaliar a importancia e os impactos do incidente para determinar sua gravidade
e definir quais agGes devem ser adotadas em seguida.

B) Coletar e examinar as informacodes disponiveis, como registros de log, alertas de
seguranca, dados de monitoramento e outros elementos que possam fornecer
pistas sobre o ocorrido.

C) Determinar o tipo de incidente e classifica-lo conforme seu nivel de severidade
e os efeitos no ambiente de seguranca da informacao.

D) Investigar as possiveis causas, o alcance e impactos do incidente, buscando
entender como ele ocorreu, quais sistemas foram afetados e quais sdo os riscos
decorrentes, a fim de subsidiar as decisGes para conter e tratar o problema
adequadamente.

3.3 Contencao, Erradicacdo e Repercussao

Adocdo de medidas para conter o incidente, eliminar sua causa, restaurar os servicos
afetados e evitar recorréncias.

As atividades a seguir podem ser conduzidas na fase de Contengao:

A) Executar a¢Oes imediatas para isolar o incidente, evitando que se espalhe para
outros sistemas, servicos ou redes.

B) Implementar medidas temporarias de controle, como o bloqueio de acesso, a
guarentena de dispositivos afetados ou a desativacdo de contas comprometidas.
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Garantir que a contencdo ndo afete servigcos essenciais, buscando equilibrar a
resposta ao incidente com a continuidade das operacgdes criticas da instituicdo.
Documentar todas as medidas aplicadas, registrando quem as executou, quando
e quais foram os resultados, para rastreabilidade e auditoria.

As atividades a seguir podem ser conduzidas na fase de Erradicacao:

A)

B)

C)

D)

Remover as causas do incidente, eliminando arquivos maliciosos, corrigindo
vulnerabilidades, desinstalando softwares comprometidos ou atualizando os
sistemas.

Verificar se ndo ha resquicios do incidente, realizando varreduras completas nos
sistemas e redes para garantir que o ambiente esteja limpo.

Aplicar correc¢des e reforcar a seguranca, como a atualizacdo de patches, a
reconfiguracdo de permissdes e a mudanca de senhas, para evitar que o
incidente se repita.

Confirmar com evidéncias técnicas que a ameaga foi completamente eliminada,
antes de seguir para a recuperacao.

As atividades a seguir podem ser conduzidas na fase de Recuperagdo:

A)
B)
C)

D)

Restabelecer os servigos e sistemas afetados, garantindo que voltem a operar
com seguranca e estabilidade.

Monitorar os ativos restaurados, por meio de ferramentas de seguranga, para
detectar qualquer sinal de recorréncia do incidente.

Validar a integridade e funcionalidade dos sistemas, testando se os dados,
aplicacdes e servicos estdo integros e operacionais apdés a restauracao.
Comunicar a normalizacdo aos responsaveis e usudrios afetados, de forma clara
e transparente, informando que os ambientes foram recuperados com
seguranga.

3.4 Ligbes Aprendidas

Revisdo do incidente para identificar licdes aprendidas, falhas nos controles e
oportunidades de melhoria.

As atividades a seguir podem ser conduzidas nesta fase, de acordo com a situacao
identificada:

A)

Revisar todo o processo de resposta ao incidente, identificando o que funcionou
bem e o que pode ser melhorado.
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B) Analisar as causas raiz do incidente, para entender como ele ocorreu e evitar que
acontec¢a novamente.

C) Avaliar os impactos reais causados pelo incidente, incluindo aspectos técnicos,
operacionais, financeiros e reputacionais.

D) Documentar licdes aprendidas e atualizar politicas, procedimentos e planos de
resposta com base nos conhecimentos adquiridos.

E) Compartilhar os resultados com as equipes envolvidas e a alta gestdo,
promovendo o aprendizado organizacional.

F) Planejar e implementar melhorias continuas, fortalecendo a postura de
seguranca da instituicao.

3.5 Comunicagao

Elaboracdo de comunicados oficiais, conforme as diretrizes institucionais, para informar,
guando necessario, 6rgaos reguladores, parceiros e, em casos criticos, o publico
externo. Caso seja constatado risco ou dano relevante aos titulares de dados pessoais,
o Encarregado de Protecdo de Dados (DPO) deverd proceder as comunicagdes
obrigatédrias previstas na legislacdo vigente, incluindo a notificacdo aos titulares dos
dados e a Autoridade Nacional de Prote¢do de Dados (ANPD), observadas as diretrizes
institucionais de comunicacao.

3.6 Documentacao

Registro detalhado de todas as etapas do incidente, decisdes tomadas e acdes
realizadas, visando ao historico, a auditoria e a melhoria continua.

As atividades a seguir podem ser conduzidas nesta fase, de acordo com a situagao
identificada:

A) Registrar detalhadamente todas as informacdes relacionadas ao incidente,
incluindo data, hora, meio de detecgdo, sistemas afetados e descricdo dos
eventos.

B) Documentar as acOes realizadas em cada etapa do tratamento do incidente,
identificando os responsaveis, as decisdes tomadas e os prazos cumpridos.

C) Armazenar evidéncias técnicas, como logs, prints de tela, backups e relatérios
gerados durante a investigacao e resposta.

D) Assegurar a protecdo e confidencialidade dos registros, controlando o acesso e
prevenindo altera¢des indevidas.

E) Registrar as licGes aprendidas, revisar e atualizar as politicas e procedimentos
com base nas experiéncias adquiridas durante o atendimento ao incidente.
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4. Papéis e Responsabilidades

4.1 Alta administragao

Refere-se a instancia maxima de direcdo e tomada de decisdes dentro do drgdo ou
entidade. Garantir apoio estratégico e disponibilizacdo de recursos necessdrios para a
gestdo de incidentes de seguranca da informacao.

4.2 Comité Gestdo e Seguranga da Informagao (CSI)

Grupo formado por representantes das areas finalisticas do CEFET/RJ, responsavel por
apoiar as diretrizes e decisOes estratégicas relacionadas a seguranga da informagao.
Avaliar e aprovar diretrizes, bem como propor melhorias para a gestao de incidentes.

4.3 Gestor de Seguranca da Informagao

Servidor formalmente designado para planejar, coordenar e supervisionar as agdes
relacionadas a gestdo da seguranca da informacdo no ambito institucional. Propor
diretrizes, coordenar o processo e designar responsavel pela gestdo de incidentes.

4.4 Equipe de prevengdo, tratamento e resposta a incidentes cibernéticos (ETIR)
Grupo formado por servidores publicos efetivos com capacitacao técnica compativel,
responsavel por atuar na identificacdo, analise, contencdo, erradicacao, recuperacao e
resposta a incidentes de seguranca da informacdo. Definir procedimentos e controles,
executar e documentar o processo de gestdo de incidentes, além de assessorar o comité
e a diretoria de Tl nas decisdes.

4.5 Departamento de Tl (DTINF)

Departamento de Tecnologia da Informacgdo, em conjunto com os demais setores de Tl,
atua como principal responsavel pela gestdo da infraestrutura tecnoldgica e pelo apoio
técnico na prevencdo, deteccdo e tratamento de incidentes de seguranca da informacédo
no ambito institucional. Monitorar o ambiente de TI, investigar e analisar incidentes,
apoiar na contengdao e corre¢do, e manter comunicagao, quando aplicavel, com o
CTIR.BR e demais entidades de coordenacdo de incidentes.

4.6 Encarregado de Prote¢ao de Dados (DPO)

Pessoa indicada institucionalmente para atuar como canal de comunicagdao entre o
CEFET/RJ, os titulares de dados e a Autoridade Nacional de Prote¢do de Dados (ANPD),
com responsabilidades relacionadas a protecdo de dados pessoais e a conformidade
com a LGPD. Avaliar comunicagao de incidentes com dados pessoais, atuar como canal
de comunicagdo com os titulares dos dados e a Autoridade Nacional de Protegdo de
Dados (ANPD).
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4.7 Usudrios

Todos que utilizam os recursos tecnoldgicos da instituicdo e que devem zelar pelo uso
responsavel das informacdes, além de comunicar prontamente quaisquer suspeitas de
incidentes. Utilizar informagcdes com responsabilidade, notificar incidentes e adotar
condutas que evitem incidentes.

5. Matriz de Responsabilidades
Define e esclarece os papéis e responsabilidades de cada membro nas atividades do

plano.

Também conhecida como matriz RACI.

O acrénimo RACI significa:

A)

B)

C)

D)

Responsavel/Executor (Responsible): Responsavel pela execucdo da atividade.
Pode haver mais de um.

Aprovador/Responsabilizado (Accountable): Detém a autoridade sobre
determinada atividade e que, portanto, é a principal responsavel por seu éxito.
Compete a essa pessoa assegurar a alocacdo adequada de recursos e condicoes
necessarias para a execugdo da atividade. Sera igualmente responsabilizada caso
os objetivos ndo sejam alcancados. Cada atividade deve possuir exatamente um
responsavel principal, incumbido de verificar se a execucdo foi realizada de
forma satisfatéria e dentro do prazo estipulado.

Consultado (Consulted) - Pessoa que pode ser consultado antes ou durante a
execucdo. Tem conhecimento ou autoridade técnica.

Informado (Informed) - Pessoa que serd informada sobre o andamento ou
resultado da atividade.

Identificacao A C I R R I I
Andlise A C C R C | |
Contengao, A C C R R | |
Erradicacdo e
Recuperagao
Licdes aprendidas A C C/R R C I I
Comunicagao A C C C/R R C I
Documentagao A C C R C I I

Tabela 1 — Matriz RACI

Legenda:
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AA: Alta Administracdo

CSI: Comité de Seguranca da Informacéao

GSI: Gestor de Seguranca da Informacao

ETIR: Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
DTINF: Departamento de Tecnologia da Informacdo e os demais setores de Tl
DPO: Encarregado de Protecdo de Dados

6. Métrica de Avaliagao de Eficiéncia

O processo de gestdo de incidentes de seguranca da informacao deve ser acompanhado
e analisado periodicamente por meio de uma métrica que permita aferir sua eficiéncia.
Essa pratica visa identificar a necessidade de ajustes no processo, de forma a garantir
sua efetividade.

e Nome da Métrica: Quantidade anual de incidentes de seguranga da informagao
tratados e encerrados.

e Descricdo: Quantitativo de incidentes que foram devidamente tratados e
encerrados no periodo anual.

e Finalidade: Mensurar o percentual de incidentes solucionados, possibilitando a
analise do desempenho da gestdo de incidentes.

e Frequéncia de Verificagdao: Anual

e Origem dos Dados: Sistema de chamados institucional, Sistema de Gestao de
Incidentes de Seguranga SGIS/CAIS da RNP, SOC intermediario RNP, plataformas
Microsoft, e outros sistemas de apoio.

e Método de Calculo: Contagem total de incidentes resolvidos dentro do ano de
referéncia.

e Meta Esperada: Acompanhar o volume anual de incidentes solucionados,
fornecendo subsidios para decisGes estratégicas e aprimoramento continuo do
processo.

A imagem abaixo apresenta os incidentes de seguranca da informacdo registrados no
Sistema de Gestdo de Incidentes de Seguranca (SGIS/CAIS) ao longo do ano, permitindo
acompanhar sua evolugdo e distribuicdo no periodo. Esses dados funcionam como
métrica para avaliar a eficiéncia do processo de gestdo de incidentes, possibilitando
identificar padroes, pontos de atencdo e a necessidade de ajustes para garantir a
efetividade das agdes de seguranga da informagao.
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SGIS - Sistema de gestdo de Incidentes de Seguranca CAIS
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Figura 1 - Relatdrio de Incidentes de Seguranca da Informac&o registrados no SGIS/CAIS (RNP)

7. Praticas Recomendadas

A) Adocao de tecnologias e recursos de monitoramento de seguranca para garantir
a identificacdo imediata de incidentes e agilizar a atuacao corretiva;

B) Manutengdo e aprimoramento continuo do Plano de Gestdo de Incidentes de
Seguranga da Informagao (PGISI) e de seus instrumentos operacionais;

C) Realizacdo de simula¢Ges anuais de incidentes;

D) Coleta e preservacao de evidéncias digitais;

E) Treinamentos periddicos das equipes;

F) Atualizacdo anual do plano;
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