SERVICO PUBLICO FEDERAL -
MINISTERIO DA EDUCACAO
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA

PORTARIA N° 4159 pE Q% DE Aozsdy‘fo DE 2019

O VICE-DIRETOR EM EXERCICIO DA DIRECAO-GERAL DO CENTRO FEDERAL
DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA, no uso de suas
atribuicdes legais conferidas pela Portaria Ministerial n°® 812, publicada no D.O.U. de 24 de
Junho de 2011, e de acordo com a Lei n° 6.545, de Junho de 1978, alterada pela Lei n°
8.711, de 28 de Setembro de 1993, a Lei n° 8.948, de Dezembro de 1994, a Lei n® 11.892,
de 29 de Dezembro de 2008, e o Decreto n° 5.224, de 1 de Outubro de 2004,

RESOLVE:

Art. 1° Aprovar o disposto na Norma de Servico/DTINF n° 09, de 23 de Julho de 2019,
Anexo | desta portaria, que dispde sobre instrugdes para o uso de dados institucionais do
Centro Federal de Educagao Tecnoldgica Celso Suckow da Fonseca - Cefet/RJ, sob gestao
do Departamento de Tecnologia da Informacao (DTINF).

Art. 2° Esta portaria entra em vigor na data de sua assinatura.
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ALDAN/H MOTTA
VICE-DIRETOR EM EXERCICIO DA DIREGAO-GERAL
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ANEXO I

NORMA DE SERVICO/DTINF N° 09, DE 23 DE JULHO DE 2019.

Dispde sobre instrugdes para o uso de dados
institucionais do Centro Federal de Educagio Tecnologic
Celso Suckow da Fonscca - Cefet/RJ.

O Departamento de Tecnologia da Informacdo - DTINF, no uso das suas atribuicdes que lhe
confere a definicdo ¢ orientagdo das politicas, estratégias, padrdes técnicos ¢ diretrizes no ambito
em Tecnologia de Informagdo e Comunicagado (TIC), conforme descritos no Regimento Interno ¢
Plano Diretor de Tecnologia da Informacdo da instituicdo, ¢ considerando a necessidade da
utilizacdo de dados institucionais, resolve:

Capitulo 1
DAS DISPOSICOES GERAIS

Art. 1° Esta norma de servigo tem por objetivo regulamentar a obtencéo, o uso, a guarda, o descarte e
qualquer outra etapa ou procedimento relacionado aos dados institucionais por colaboradores internos do
Cefet/RJ; com a finalidade de proteger a integridade e a disponibilidade dos dados, bem como garantir a
confidencialidade e a preservacio dos direitos pessoais sobre eles, nos termos definidos em lei.

Art. 2° Na presente norma, os termos dados, conhecimento, documentos, conhecimentos publicos e nao
ptblicos serdo referenciados simplesmente coma dados institucionais. © DTINF e as demais unidades
de TIC do Cefet/RJ possuem sob sua custédia dados institucionais aos quais podem ser fornecido
acesso a colaboradores internos, com a finalidade de viabilizar o desenvolvimento, manutengéo e
operacdo de solucdes tecnologicas, conforme necessidade institucional.

§ 1 Sao considerados colaboradores internos os servidores em exercicio na instituicao.

§ 2 Poderdo ser considerados colaboradores internos os estagiarios cujas fungdes estejam relacionadas
ao objeto da norma. 3
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§ 3 Prestadores de servigo poderdc ser considerados colaboradores internes guando contratados
direlamente pela instituicdo para o desempenho de tarefas relacionadas 20 objeto da norma.

Art. 37 O acesso a dados insiitucionais deve ser concedido pela Unidade de TIC custodiante,
exciusivamente  para  viabilizer o desenvoivimento de solugbes  tecnoldgicas solicitadas pelo
Cefet/RJ atraves de suas Unidades de TIC, sendo vedada quaiguer utilizacado diferente daquela
compreendida no escopoe do proieto em execucao.

§ 1 S2c considersdos usudrios os colaboradores internos aos quais foi concedido acesso a dados

institucionais.

§ 2 O acesso concedido aos colaboraderes internos, par padréo, perdera eficacia, mesmo que
iemporanamente, quando o colaborader se afastar de seu cargo por gualguer motivo, ou quando ou
vinculos previstos no Art. 1° deixarem de existr, sendo admissivel que 2 unidade de TIC custodianie autorize

formaimerte uma excecic

Art. 4° Dados institucionais publicos serdo disponibilizados stravés dos meios oficiais previstos, nao
caibendo ao usuario disponibilizar esses dados diretamente a terceiros ou pubiica- las na Internet por iniciativa

prapria

Capitulo 11
FUNDAMENTACAO NORMATIVA E LEGAL

Art, 3° Esta norma fo! eisborada com base nas seguintes exigéncias g prerrogaliva:

sensabiiidades e deveres dos servidores publicos civis da Unigo, das autarquias e das fundagdes
pLolicas federais. disposios na Lel N© 8.112, de 11 de dezembro de 1990

it - Protegao da informacdo. garantindo-se sua disponibilidade, autenticidade e integridade, confarme
disposio na Lel N® 12527 de 18 ce novembro de 2011 (Lei de Acesso 3 Informagao),

ti - Protecac de informag8es pessoais do usuario dos servigos plblicos da administragdo publica. conforme
Lei NT 13,460, de 26 de junho de 2017; e

WV - Tratamento de dados pessoais, conforme dispde a Lei N°® 13.70¢, de 14 de sgosto de 2018:
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Capitulo II
DAS OBRIGACOES

Art. 6° O usuéario que obtiver acesso a dados institucionais passa a compartilhar as responsabilidades
de custédia, nos termos definidos na presente norma e em outros regulamentes e leis gue se

apliquem.

Paragrafo unico. Ao usuario para o gqual for concedido acesso a ambientes de testes, homologagao,
producdo ou qualquer outro que hospeda ou permita acesso a dados institucionais, para
qualquer finalidade, também se aplica o disposto no Caput.

Art. 7° Caso o usuario obtenha acesso a dados e informagoes além daquelas autorizadas pela unicade
custodiante, o mesmo deverd imediatamente comunicar & unidade custodiante, garantindo 2 seguranca
dos dados e informacdes até que a situacdo seja esclarecida.

Art. 8° O usuario fica responsavel por notificar 4 unidade custodiante as informacdes sobre eventuais
falhas ou vulnerabilidades nos dados institucionais ou nos sistemas e tecnologias de suporte
que possam comprometer a seguranga e inviolabilidade dos dados institucionais.

Art. 9° Os dados instiiucionais disponibilizados aos usudrios deverdo ser criados, transferidos,
armazenados, manipulados e descartados apenas em computadores institucionais, que deverdo contar com
requisitos de seguranca adequados, como o© armazenamento em unidades criplografadas, para
protecdo em caso de violacdo ou comprometimento fisico do equipamento.

Art. 10 O acesso a dados institucionais somente sera concedido pela unidade custodiante dos mesmos, nac
sendo autorizado ao usuario compartilhar diretamente esses dados com oulras pessoas.

Art. 11 O wusuario sera responsavel pela seguranga e confidencialidade de copias de dados
institucionais as quais obtém acesso, devendo implantar medidas de seguranca adequadas, tanto

nos equipamentos e softwares utilizados, quanto nas praticas e agbes as quais envolvem os dados
institucionais.

Art. 12 Caso seja concedido acesso a bancos de dados, o usuario deverd acessar apenas as
informacgdes pertinentes ao modulo ou sistema a ser  desenvolvido, mantido ou operado
especialmente nos casos em que o banco de dados compartilhado seja do SIE (Sistema Integrado de

Ensino). //-;
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Art. 13 Independentements da forma apresentada ou do meio pelo gual sac compartilhados cu
afmazenados, os dados insiitucionais devem ser utilizados exclusivaments para a tinalidade a qual foi

praviamente autorizada.

Art. 14 Caso novas informagdes sejam geradas nos bancos de dados, mesmo alle para testes, estas tambam
estao automaticamente contempladas pela presente norma.

Art. 15 Cabe ac usuario realizar copias de seguranca dos dados, caso necessario, em melo  tao
segurc guante a0 utiizade nos dados  originais. assim  como assegurar que o computador esta

seguro. respeitando as regras e politcas das unidades destinadas & esse fim, mantendo ferramentas de
seguranca instaladas. atualizadas e em pleng funcionamento.,

Art. 16 Os dados instituciona's somente poderdo ser transmitidos em meios previstos e aulorizados

oficiaimente.

Art. 17 © usudrio fica responsavel or fornecer todos os dados Institucicnais sob  sua

responsasbilidade a unidade custodiante guando sclicitado, da mesma forma como remové-ias.

Art. 18 Todas as exigéncias previstas neste termo terde vaiidade durante toda a vigéncia deste instrumento
2 suas alualizacdes, enguantc perdurar a reiagdc de trabalho e, ainda, por um periodo minimo de 03 (trés)

anos apos o rompimente do vinculo do servidor com a instituicéo.

Capituio I11
DAS SANCOES

Art. 19 © usudrio e consideraco operador dos dados, nos ermos da Lei N® 13.709, de 14 de agosto de
20718, sendo aplicavels as sangdes previstas na lei, sem prejuizo aos procedimentos internos e

outros gue se apliquem.
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Capitulo IV
DAS DISPOSICOES FINAIS

Art. 20 A presente norma sera atualizada pelo DTINF sempre que houver necessidade e as atualizagbes

serdo publicadas no site institucional, cabendo ao usuario acompanhar a publicacédo destas

atualizacoes.

Art. 21 Os casos omissos nesta norma serdo levados em consideracdo pela chefia do Departamento de
Tecnologia da Informacéo.

Art. 22 Esta norma entra em vigor na data de sua publicag&o.
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Chefe do Departamento de Tecnologia da Informagao -
DTINF
Mat. STAPE n* 1634929







