SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
CENTRO FEDERAL DE EDUCAGAO TECNOLOGICA CELSO SUCKOW DA FONSECA

PORTARIA N° M52 pE @5 DE -A%NO DE 2019

O VICE-DIRETOR EM EXERCICIO DA DIRECAO-GERAL DO CENTRO FEDERAL
DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA, no uso de suas
atribuicées legais conferidas pela Portaria Ministerial n® 812, publicada no D.O.U. de 24 de
Junho de 2011, e de acordo com a Lei n° 6.545, de Junho de 1978, alterada pela Lei n°
8.711, de 28 de Setembro de 1993, a Lei n°® 8.948, de Dezembro de 1994, a Lei n°® 11.892,
de 29 de Dezembro de 2008, e o Decreto n® 5.224, de 1 de Outubro de 2004,

RESOLVE:

Art. 1° Aprovar o disposto na Norma de Servico/DTINF n° 03, de 23 de Julho de 2019,
Anexo | desta portaria, que dispde sobre instrucdes relativas ao Tratamento de Incidentes
de Seguranga da Informagéo no ambito do Cefet/RJ, sob gestdo e responsabilidade do
Departamento de Tecnologia da Informagao (DTINF).

Art. 2° Revogar a Portaria n° 1.282, de 04/10/2018.

Art. 3° Esta portaria entra em vigor na data de sua assinatura.
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MAURICIO SA ANH fMOTTA
VICE- DIRETOR EM EXERCICIO DA DIRECAO-GERAL
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ANEXO 1

NORMA DE SERVICO/DTINF N° 03, DE 23 DE JULHO DE 2019.

Dispée sobre as instrugdes sobre Tratamento dc
Incidentes de Seguranga da Informagdo no @mbito do
Cefet/RJ sob gestio do Departamento de Tecnologia
da Informacio (DTINF) ¢ responsabilidade da
Diregdo Geral do CEFET/RI.

O Decpartamento de Tecnologia da Informagao - DTINF, no uso das suas atribuigdes que lhe
confere a definicdo e orientacdo das politicas, estratégias, padroes técnicos ¢ diretrizes no
ambito em Tecnologia de Informacdo ¢ Comunicacdo (TIC), conforme descritos no
Regimento Interno e Plano Diretor de Tecnologia de Informagdo da instituicdo e.
considerando a necessidade de Tratamento de Incidentes de Seguranca da Informacido no
ambiente computacional do Cefet/RJ, resolve:

Capitulo 1
DAS DISPOSICOES GERAIS

Art.1” Esta norma visa instruir para que os eventos de seguranca da informagdo scjam
tratados de forma efetiva, permitindo o adequado registro, investigagio e ag¢do para mitigar o
impacto negativo sobre os sistemas de informagdo do Cefet/RJ.

Paragrafo Ginico - A presente norma se aplica no ambito do Cefet/R]J.

Capitulo 11
DOS OBJETIVOS GERAIS

Art.2° Esta norma objetiva a implementagdo de agdes preventivas a fim de reduzir a
quantidade de incidentes de seguranca da informacdo no ambito institucional.
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Capitulo 111
DA FUNDAMENTACAO NORMATIVA E LEGAL

Art 3" Esta norma foi elaborada com base na ABNT NBR-ISO/IEC-27001 [Tecnologia da
Informacao/Técnicas de seguranga/Sistemas de Gestdo de Seguranga da Informacio/
Requisitos] ¢ na ABNT NBR-ISO/IEC-27002 [Tecnologia da informagao/Técnicas de

Seguranga/Codigo de pratica para a Gestdo de Seguranga da Informacio].

Art 4" A presente norma estd fundamentada na norma complementar 08/IN01/DSIC/GSIPR
do Gabinete de Seguranga Institucional Departamento de Seguranca da Informacdo ¢
Comunicagdes da Presidéncia da Republica que apresenta as diretrizes para gerenciamento de
incidentes em redes computacionais nos Orgdos e entidades da Administracdo Publica

Federal.

Capitulo IV
DAS DEFINICOES

Are.5" Para fins desta norma, considera-se:

I - CSIRT/DTINF: Grupo de Resposta a Incidentes de Seguranca da Informacac do
Departamento de Tecnologia da Informacao do Cefet/R1;

Il - CAIS: Centro de Atendimento a Incidentes de Seguran¢a da RNP (Rede Nacional de
Ensino e Pesquisa);

I - CERT-BR: Centro de Estudos, Resposta ¢ Tratamento de Incidentes de Segurancga no
Brasil, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil, e atende a
gqualquer rede brasileira conectada a Internet;

IV - Endereco TP: Protocolo de internet (/nternet Protocol) € uma sequéncia numérica que
identifica cada equipamento na rede;

V - Endereco MAC: Enderego fisico associado a interface de comunica¢do, que conecta um
dispositivo a rede: -

VI - Evento de Seguranc¢a da Informacio: ¢ a ocorréncia identificada de um sistema,
servico ou rede, que indica uma possivel violziqu‘to da Politica de Scguranga da
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Informacdo ou falha de controles, ou uma situagdo previamente desconhecida, que
possa ser relevante para a Seguranc¢a da Informacao;

VII - CSIC: Comissdo de Seguranca da Informagéo e da Comunicagdo do Cefet/R] designada
pelo Comité de Governanga de Tecnologia da Informagao ¢ Comunica¢do (CGTIC):

VIII - Log - ¢ o termo utilizado para descrever o processo de registro de eventos relevantes
num sistema computacional. Esse registro pode ser utilizado para restabelecer o
estado original de um sistema ou para que um administrador conhega o seu
comportamento no passado. Um arquivo de log pode ser utilizado para auditoria ¢
diagnostico de problemas em sistemas computacionais;

IX - Host: ¢ qualquer computador ou maquina conectado a uma rede, que conta com
endereco IP e nome definidos;

X - Virus: programa desenvolvido para causar danos ao usuario do computador;

X1 - Spyware: sdo programas espides, isto €, sua funcdo € coletar informagoes sobre uma ou
mais atividades realizadas em um computador;

XIl - Malware: ¢ um programa de computador destinado a infiltrar-se em um sistema de
computador alheio de forma ilicita, com o intuito de causar alguns danos, alteragcoes
ou roubo de informacdes (confidenciais ou no).

Capitulo V
DOS PROCEDIMENTOS

Art.6° O procedimento padronizado para o tratamento de incidentes de seguranca deve
compreender as seguintes etapas:
I.  Recepgao da denuncia ou alerta interno de atividade suspeita;
II.  Medidas de contencio imediata do incidente;
II.  Coleta de informacdes e evidéncias:
IV.  Andlisc das informacdes ¢ evidéncias;
V. Notifica¢ao dos envolvidos;
VI.  Andlise critica e medidas corretivas.

Secao I
Da dentncia ou alerta interno de atividade suspeita

Art.7° As reclamagoes sobre o uso indevido de correio eletronico. spamming, violacdo de
direitos autorais, utiliza¢do ilicita ou qualquer atividade em desacordo com as normativas ¢
politicas de segurang¢a da informacdo, devem ser enviadas ao Setor de Scguranca da
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informacao (SEGUR) do Cefet/RJ pelo email segurwcefet-r br, com a devida comprovagao

da atividade relatada.

ware.8" O CSIRT/DTINF investigara ¢ tomard agdes corretivas sobre as dentncias realizadas

por meio do Centro de Atendimento a Incidentes de Seguranca — CAIS da RNP e do

CER'T-BR sobre atividade suspeita proveniente da rede do Cefet/R1.

Paragrafo anico - O SEGUR. por meio da CSIC seguira as orientacdes ¢ colaborara com as
atuvidades do Centre de Atendimento a Incidentes de Seguranca (CAIS) da Rede
Nacional de Ensino e Pesquisa (RNP) em relagdo ao uso ¢ divulgagao de conterido na
[aternet. Para mais informagdes sobre o CAIS ¢ suas politicas especificas consultar
T

np.bricais.

Are.9” O Cefet/RI colaborard com as entidades legalmente competentes na imvestigacio de

atividades presumidamente ilicitas provenientes da rede do Cefet/RJ.

§1 - Serdo investigados os alertas provenientes dos sistemas de monitoramento da rede do
Cefet/R], iniciando o processo de tratamento de incidentes de seguranga quando for
obscrvada atividade em desacordo com a Politica dc Seguranca da Informacio ¢
Comunicagdo do Cefet/RJ ou com as normas pertinentes.

§2 - Serdo aceitas denincias de pessoas fisicas ou entidades ptiblicas ou privadas vitimas de
atividade  suspeita proveniente da  rede do  Cefet/R].  quande devidamente
comprovadas.

Secao [1
Das Medidas de contencao imediata do incidente

Are.10 A contengdo imediata do tncidente se fara por meio de bloqueio de acesso do host
envelvido no meidente da rede do Cefet/Rl, sendo mantido at¢ a solugdo do probiema ou
termino da investigagao

Secao 111
[¥as Coletas de informacoes e evidéncias

Art.11 As informagdes e evidéncias sobre as atividades denunciadas serdo coletadas por meio

dos [ogy dos diversos sistemas e servigos disponivets na rede do Cefet R,

Secdo IV
Das Analises das informacgdes e evidéncias
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Art.12 Todas as informacdes e evidéncias serdo analisadas para investigar o hos7 que gerou o

incidente denunciado.

§1 - A identificagdo do host compreendera a determinagao do seu endereco IP ¢ cndc}rc‘(;o
MAC da interface de rede, nome, switch e porta de acesso, bem como predio.
departamento, sala e usudrio, se possivel.

§2 - O tipo de atividade serd determinado pelas informagdes evidenciadas em logs de
SCrvigos.

§3 - As evidéncias necessarias serio compiladas para a formalizagdo da notificagdo dos
envolvidos.

Secao V
Da Notificacido dos envolvidos

Art.13 Serd encaminhada notificac¢do por escrito da atividade denunciada ou sob investigagao
a area onde se situa o host envolvido.

Art.14 Cabe ao responsavel pelos usudrios da maquina que seja alvo de investigacio, a
determinacgdo da origem da atividade, com sua adequada comprovagio.

Art. 15 Como origem pode-se considerar:
[.  Atividade realizada pelo usudrio;
II.  Atividade realizada por terceiro com autoriza¢do do usudrio:

T, Atividade realizada por invasor, sem autorizacdo ou conhecimento do usudrio.

Art.16 Como evidéncia da origem da atividade pode-se considerar:
I Logs de acesso local ou remoto da maquina;
I Logs de detecgdo de virus, spyware, malware, cte.;
[II.  Outras informagdes que possam identificar claramente a origem da atividade.

Art.17 O responsdvel pela drea do incidente devera responder a notifica¢io por escrito, com a
comprovacdo da origem da atividade e as medidas administrativas tomadas para evitar
reincidéncia do usuario.

Seciao VI
Das Anadlise critica e medidas corretivas
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Art.d8 A CSIC avaliara a resposta do responsavel pela area ¢ determinara as medidas

corretivas 1o Aost identificado.

§1 - Nos casos comprovados de invasdo, o host permanecera blogueado até a implantagdo das
medidas corretivas apresentadas,

2 .-
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Mos casos de atividades maliciosas de usuario, o /#os7 permanecerd bloqueado por 30
dias, sem prejuizo das medidas administrativas tomadas pelo centro responsavel.

§3 - Em caso de reincidéncia de atividade mal-intencionada no host identificado. o mesmo

permanecera bloqueado por 90 dias. sem prejuizo do processo de tratamento de

meidentes definido neste documento.

Art.l9 Se ocorrer nova reincidéncia apés o bloqueio de 90 dias. ¢ Aost perderd

defimitivamente o acesso direto a rede do Cefet/RU.

Capitulo IV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Are.20 Os casos omissos nesta norma serdo levados em consideracdo pela chefia do
Departamento de Tecnologia da Informagido em conjunto com a Comissdo de Seguranca da
Informagdo e Comunicagdo (CSIC) e Comité Gestor de TI (COGTI), devendo prestar contas
a esta dirctoria € ac Comité de Governanga de Tecnologia da Informagdo e Comunicacio
(CGTIC).

Art.2] Lsta nonma entra em vigor na data de sua publicacao.

Sales Brandao
Chefe do Departamento de Tecnologia da Informagao -
DTINF
Mat. SIAPLE n® 1634929



