SERVICO PUBLICO FEDERAL -
MINISTERIO DA EDUCACAO

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA

PORTARIA N° M54 pE 05 DE Aacsh o DE 2019
)

O VICE-DIRETOR EM EXERCICIO DA DIRECAO-GERAL DO CENTRO FEDERAL
DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA. no uso de suas
atribuicdes legais conferidas pela Portaria Ministerial n°® 812, publicada no D.O.U. de 24 de
Junho de 2011, e de acordo com a Lei n° 6.545, de Junho de 1978, alterada pela Lei n°
8.711, de 28 de Setembro de 1993, a Lei n® 8.948, de Dezembro de 1994, a Lei n® 11.892,
de 29 de Dezembro de 2008, e o Decreto n° 5.224, de 1 de Outubro de 2004,

RESOLVE:

Art. 1° Aprovar o disposto na Norma de Servico/DTINF n°® 01, de 23 de Julho de 2019,
Anexo | desta portaria, que dispde sobre controle de acesso a informacdo: Controle de
Acesso fisico as dependéncias do Departamento de Tecnologia da Informacao (DTINF) e
légico no ambiente computacional do Cefet/RJ, sob gestdo e responsabilidade do
Departamento de Tecnologia da Informag&o (DTINF).

Art. 2° Revogar a Portaria n® 1.280, de 04/10/2018.

Art. 3° Esta portaria entra em vigor na data de sua assinatura.

>
/ //// 1% ///// A
MAURICIO SALDA HAMOTTA

VICE-DIRE] R EM EXERCICIO DA DIREGAO-GERAL
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ANEXO I

NORMA DE SERVICO/DTINF N° 01, DE 23 DE JULHO DE 2019.

Dispde sobre as instrugdes de controle de acesso
fisico as Dependéncias do Departamento  de

Tecnologia da Informagdo - DTINF

O Departamento de Tecnologia da Informagdo - DTINF, no uso das suas atribuigoes que lhe
confere a definigdo ¢ orientagdo das politicas, cstratégias, padrdes técnicos ¢ diretrizes no
ambito em Tecnologia de Informagdo e Comunicacdo (TIC), conforme descritos no
Regimento Interno e Plano Diretor de Tecnologia de Informacdo da instituicio e,
considerando a necessidade do controle de acesso fisico as dependéncias do Departamento de
Tecnologia da Informagdo (DTINF) e logico no ambiente computacional do Cefet/RI.
resolve:

Capitulo 1
DAS DISPOSICOES GERAIS

Art. 1° Esta norma visa estabelecer controle de acesso fisico dentro do Departamento de
Tecnologia da Informagao (DTINF) e logico no ambiente do Centro Federal de Educacio
Tecnologica Celso Suckow da Fonseca - Cefet/RJ.

Paragrafo tinico - A presente norma se aplica no ambito do Cefet/Rl.

Capitulo I
DOS OBJETIVOS GERAIS

Art. 2° Esta norma objetiva suprimir as tentativas de acesso ndo autorizado aos sistemas
computacionais do Cefet/RJ, assim como o acesso fisico ndo autorizado as dependéncias do

Departamento de Tecnologia da Informacio. //)
Ve d
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Capitulo I11
DA FUNDAMENTACAO NORMATIVA E LEGAL

Art 3" Esta norma foi claborada com base na ABNT NBR-ISO/IEC-27001 [Tecnologia du
Informacao/Tecnicas de seguranca/Sistemas de Gestdo de Seguranca da Informacdo/
Requisitos] ¢ na ABNT NBR-ISO/TEC-27002 — Tecnologia da informagdo — Técnicas de
seguranga - Codigo de pratica para a Gestdo de Seguranga da Informacao.

Art 4% A presente norma esta fundamentada na norma complementar 07/IN0O1/DSIC/GSIPR
do Gabinete de Seguranga Institucional do Departamento de Seguranga da Informagio e
ComunicagOes da Presidéncia da Repiblica que apresenta as diretrizes para implementacao
de controles de acesso relativos a Seguranga da Informagdo ¢ Comunicacdes.

Capitulo IV
DAS DEFINICOES

Art. 5° Para fins desta norma, considera-se:

e C(Controle de Acesso - conjunto de procedimentos, recursos ¢ meios utilizados com a
finalidade de conceder ou bloquear o acesso;

e VPN (Viriual Private Network, em portugués, Rede Privada Virtual) ¢ uma rede de
dados privada que faz uso das infraestruturas publicas de telecomunicagoes.
preservando a privacidade. E a extensdio de uma rede privada que engloba conexdes
com redes compartithadas ou publicas. Com uma VPN pode-se enviar dados entre
dois computadores através de uma rede compartilhada ou publica de uma maneira que
e¢mula uma conexdo ponto a ponto privada;

o TP (File Transfer Protocol, em portugués, Protocolo de Transferéncia de Arquivo) é
um protocolo da Internet para transferéncia de arquivos;

o SSH (Secuwre SockeiShell, em portugués, Protocolo Seguro) ¢ um protocolo dc
comunicagao seguro. que criptografa todo o trafego entre o cliente e servidor. Ele &
utilizado para transferir arquivos entre seu computador ¢ o servidor remoto ou envio

de comandos.
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e Malware: ¢ um programa de computador destinado a infiltrar-se em um sistcma de
computador alheio de forma ilicita, com o intuito de causar alguns danos, alteragoes

ou roubo de informacdes (contidenciais ou nao).

Capitulo V
DOS PROCEDIMENTOS

Art. 6° Os procedimentos tanto para Acesso Fisico ao Departamento de Tecnologia da
Informacdo (DTINF), tratados na sec¢do I. quanto o acesso logico no ambiente do Cefet/RJ.
devem ser conhecidos, considerados e respeitados por todos os servidores. terceirizados.
discentes e visitantes.

Seciio 1
Acesso Fisico ao Departamento de Tecnologia de Informacio

Art. 7° Os controles de acesso fisico visam restringir o acesso aos equipamentos, documentos
¢ suprimentos do DTINF ¢ a protecdo patrimonial dos recursos computacionais, sendo
permitido apenas as pessoas autorizadas.

Art. 8° Devem ser adotados controles que restrinjam a entrada ¢ saida de visitantes. pessoal
interno, equipamentos ¢ midias, habilitando o acesso apenas de pessoal autorizado, conforme
Anexo I. No caso de sistemas criticos, deverdo ser respeitados os ambientes reservados, dc
uso exclusivo, para abriga-los.

Art. 9° Todo o pessoal envolvido em trabalhos de apoio, tais como a manutengdo das
instalacdes fisicas e de outras naturezas, deve ser orientado ¢ capacitado para manter a adogao
de medidas de protecao ao acesso.

Art. 10 Todas as pessoas devem portar algum tipo de identifica¢do visivel que informe a
natureza do vinculo com a instituigao.
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Art. 11 O ingresso de visitanies deve ser controlado de tal forma a impedir o acesso destes as

areas de armazenamento ou processamento de informagdes sensiveis. salvo o caso destes
visitantes estarem acompanhados ¢ com autorizagdo do responséavel pelo DTINF.

Seg¢io 11
Acesso Logico

Are 12 Gs controles de acesso logico sdo um conjunto de procedimentos, recursos € meios
util:zados com a finalidade de prevenir e/ou obstruir acdes de qualqguer natureza que possam
comprometer  recursos  computacionais, redes institucionais, aplicacdes ¢ sistemas de

informacao

Art. 13 Os jocais que abrigam meios de comunicacio devem ser profegidos para evitar a

mlerceplagaon e ou nterferdhicia de dados.

Wt 14 Os gestores devem assegurar que computadores e sistemas do Cefet/RJ possuam
conirole de acesso de modo a assegurar o uso apenas por usuarios ou processos autorizados.
O responsavel pela autorizagdo ou confirmagdo da autorizagio da area deve ser claramente
definido ¢ registrado.

Exemplo: O gestor do Departamento de Registros Académicos ¢ o responsavel por
deferminar quals os usuarios deverdo ter acesso ao sistema académico e quai o perfil deve ser
assoctado. Alem disso, ele deve assegurar que cada funcionario da sua lotagdo tenha

usuario/senha pessoal ¢ intransferivel.

Art. 15 Os sistemas devem ser avaliados pelo DTINF com relacio aos aspectos de seguranga

antes de serem disponibilizados para acesso publico. As vulnerabilidades do ambiente devem

er avaliadas mensalmente ¢ as recomendagoes de seguranga devem ser adotadas por todos.

Art. 16 O acesso remolo aos recursos computacionals deve ser realizade adotando os
necanismos de seguranga definidos (VPN, SSH. FTP, Terminal Service) para evitar ameacas
a integridade e sigilo do servige.

Art. 17 O Suporte Técnico de DTINF tem permissdo de acesso remoto as estacdes de
trabalho dos usudrios quando for necessario prestar aiendimento ¢ solucionar problemas.
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Paragrafo tinico — No caso de acesso remoto s estagoes de trabalho pela equipe de Suporte
Técnico do DTINF, os usuarios responséveis pelas estagdes de trabalho serdo notificados
sobre o procedimento realizado. assim como receberao retorno sobre os resultados obtidos.

Capitulo VI
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 18 Os casos omissos nesta norma serdo levados em consideragdo pela chefia do
Departamento de Tecnologia da Informacao.

Art. 19 Esta norma entra em vigor na data de sua publicacao.

%ﬂw;{ cha’) Brpmdial

liany Sales Brandao
Chefe do Departamento de Tecnologia da Informacio -
DTINF
Mat. SIAPE n® 1634929
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ANEXO T - Termo de responsabilidade de acesso ao DTINF
CENTRO FEDERAL DE EDUCACA() TECNOLOGICA CELSO
SUCKOW DA FONSECA
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO - DTINF
TERMO DE RESPONSABILIDADE DE ACESSO AO DTINF

Pelo presente msirumento, eu
. S CPF
o RG . . expedida pel.
S sem . SIAPE (Servidor) / Matricula (Aiuno)
S . e iotado nota do

EFET/RI. l)l CI ARG, sob pena das sancdes cabivels nos termos da DUQIL (Politica de

Seguranga da informagao ¢ Comunicacdo) que assume a responsabilidade por:

[) tratar ofs) ativo(s) de informagao como patiiménio do CEFET/R:

[T) utifizar as mformagdes sob minha custodia, exclusivamente, no interesse do
servico do CEFET/RI;
contribuir para assegurar a disponibilidade, a integridade. a confidencialidade ¢ 4
autenticidade das informagoes, conforme deserito na Instrucdo Normativa n° 01. do Gabinete
de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que
disciplinaregula a Gestao de Seguranga da Informagao ¢ Comunicagdes na Administracao
Piablica Federal. direta e indireta;

IV utilizar as credenciais, as contas de acesso € os ativos de informacdo
conforimidade com a legisiacdo vigente ¢ normas especificas do CEFET/RI:

V) responder, perante o CEFET/RI, pelo uso indevide das rinhas credenciais ou

contas da acesse e dos ativos de mnformacdo.
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Locais de acesso no DTINF:

Acesso ao Suporte / SIDAT ] Sim Nio
Acesso ao Data Center Sim Nao
Acesso a0 Desenvolvimento / Redes / Telefonia / Chefia do Sim Niao

DTINF L

Horario: das as

Dias:

|:| Segunda [:I Terga D Quarta D Quinta I:l Sexta i:l Sabado D Domingo

N do cartdo RFID (caso possua):

Rio de Janeiro, de de

Assinatura

Assinatura da chetia imediata / SIAPE

Assinatura da chefia do DTINF / SIAPE






