SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA

PORTARIA N° 1000, DE 01 DE SETEMBRO DE 2020

O DIRETOR-GERAL PRO TEMPORE DO CENTRO FEDERAL DE
EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA, designado pela
Portaria MEC n° 1.841, de 24/10/2019, publicada no D.O.U. de 25/10/2019, no uso de suas
atribuicdes,

RESOLVE:

Art. 1° - Aprovar a Norma de Servico/DTINF N° 03/2020, que regulamenta o
fornecimento e a utilizagdo de Certificado Digital no ambito do Cefet/RJ.

Art. 2° - Esta portaria entra em vigor a partir da data de sua assinatura.
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NORMA DE SERVICO/DTINF N° 03/2020.

Regulamenta o fornecimento e a utilizagcdo de
Certificado Digital no ambito do CEFET-RJ.

O Departamento de Tecnologia da Informacdo - DTINF, no uso das atribuicdes que lhe séo
conferidas pela definicdo e orientacdo das politicas, estratégias, padrdes técnicos e diretrizes
no ambito em Tecnologia de Informacdo e Comunicacdo (TIC), conforme descritos no
Regimento Internoe Plano Diretor de Tecnologia de Informacéo dainstituicdo e, considerando
que face a evolucgdo tecnoldgica torna-se necessaria a utilizacdo de uma ferramenta eletrénica
que vise a protecdo de dados que sdo compartilhados na web, garantindo seguranca,

autenticidade, confidencialidade e também integridade informacional, resolve:

CAPITULOI
DAS DISPOSICOES GERAIS
Art. 1° Estanorma visa implementar a utilizacdo do certificado digital, tecnologia criada para

que as transacOes eletrénicas possam ser feitas de forma mais segura e confiavel.

Paragrafo Unico — A presente norma se aplica no ambito do Cefet/RJ.

CAPITULOII
DOS OBJETIVOS GERAIS
Art. 2° Esta norma tem por objetivo estabelecer critérios de utilizacdo do certificado digital,

ICPEdu, no dmbito da instituicdo CEFET-RJ.
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CAPITULO I
DAS DEFINICOES
Art. 3° O certificado digital € um arquivo eletrébnico que pode ser utilizado para
assinar/autenticar documentos eletrénicos permitindo assim otimizar processos, reduzir custos,

eliminar a necessidade de impressdo destes documentos e reduzir o risco de fraudes.

Art. 4° Para fazer a emiss@o e o controle destes certificados é necessaria a utilizacdo de uma
Autoridade Certificadora e Autoridade de Registro, ICPEdu e CAFe, respectivamente.

Art. 5° A Infraestutura de Chaves Publicas para Ensino e Pesquisa (ICPEdu) € o servico de
certificacdo digital oferecido pela Rede Nacional de Ensino e Pesquisa (RNP) que prové
infraestrutura para a emissdo de certificados digitais gratuitos para servidores técnico-

administrativos, docentes e discentes de institui¢cbes publicas conveniadas.

Art. 6° A Comunidade Académica Federada (CAFe) é um servico de gestdo de identidade, que
redine instituicdes de ensino e pesquisa brasileiras através da integracao de suas bases de dados.
Essa caracteristica permitiu que a CAFe exerca a funcdo de uma Autoridade de Registro para
0 edulD.

Art. 7° O edulD é o nome do servico e da Autoridade Certificadora intermediaria online da
ICPEdu que emite os certificados pessoais. E mantida pela RNP e possibilita que usuérios das

instituicdes clientes que estdo na CAFe possam emitir certificados digitais pessoalis.

CAPITULO IV
DO CERTIFICADODIGITAL
Art. 8° Os certificados podem ser gerados e revogados pelo préprio usuério, através do link no

portal do registro. http://registro.cefet-ri.br



http://registro.cefet-rj.br/
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Art. 9° Apos gerado, o certificado deve ser imediatamente salvo no computador do usuério.

N&o sera permitido efetuar o download posteriormente.

Art. 10 A guarda e sigilo da senha cadastrada para acesso ao certificado digital € de Unica e
exclusiva responsabilidade de seu titular, ndo sendo possivel sua alteracdo ou recuperacéo.

Art. 11 Deve-se evitar o uso de dados pessoais como o0 nome de filhos, cdnjuges, enderecos,
telefones, datas de aniversarios e outras informagdes que podem ser facilmente usadas na
escolha da senha. Por fim, nunca deixe a senha anotada, o ideal € que a mesma seja

memorizada.

Art. 12 A certificacdo digital foi desenvolvida para o meio eletronico; desta forma, todos os

seus elementos, como assinaturas e documentos digitais, sdo validos apenas digitalmente.

CAPITULOV
DA ASSINATURADIGITAL
Art. 13 Assinatura digital é uma espécie de assinatura eletronica, resultante de uma operacao
matematica que utiliza criptografia e permite aferir a origem e a integridade do documento. A
assinatura digital fica de tal modo vinculada ao documento eletronico, que caso seja feita

qualquer alteracéo, a assinatura se torna invalida.

Art. 14 A assinatura digital, com emprego de certificado digital dispensa a assinatura
tradicional - feita com papel e caneta e até firma reconhecida, pois possui amparo legal e

confere validade juridica aos documentos assinados.

Art. 15 Sdo de responsabilidade do titular do Certificado Digital as operacfes assinadas
digitalmente.

Art. 16 Uma assinatura digitalé um conjunto de dados criptograficos incorporados ao
documento. Eles s6 podem ser lidos e compreendidos por softwares e sistemas especificos para

essa tarefa. Ao imprimir um documento assinado digitalmente, o papel ndo é capaz de guardar


https://www.bry.com.br/blog/documento-digital/
https://www.bry.com.br/blog/o-que-e-uma-assinatura-digital/
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os elementos criptograficos que garantem a autenticidade doarquivo. Dessa forma, a assinatura
deixa de existir. O documento impresso sempre sera apenas uma cépia ndo assinada e

sem validade juridica.

Art. 17 Caso seja necessario imprimir um documento assinado digitalmente, € necessaria a
assinatura fisica.

CAPITULOVI
DAVALIDADE
Art. 18 Os certificados digitais possuem validade de 1 (um) ano a partir da data de emissao.

Paragrafo Unico — E de responsabilidade do usuario reemitir o certificado em caso de
revogacao ou perdade validade.

Art. 19 Os certificados digitais s6 poderdo ser reemitidos ou renovados enquanto houver
vinculo do usuério com a Instituicao.

Paragrafo Unico — Em caso de encerramento devinculo dousuério, o certificado digital podera
serd revogado pelo Departamento de Tecnologia e Informagao sem aviso prévio.

Art. 20 Os certificados s6 poderéo ser utilizados enquanto houver vinculo com a instituigéo.

CAPITULOVII

DAS DISPOSICOES FINAIS

Art. 21 Os casos omissos nesta norma serdo levados em consideracdo pela chefia do
Departamento de Tecnologia da Informagéo.

Art. 22 Esta norma entrard em vigor na data de sua aprovagéo.

Rio de Janeiro, 07 de julho de 2020
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