Padronizagcao de Equipamentos de Tl do Cefet/RJ

Sumario
Sumario
1 Introdugao
2 Equipamentos de Usuario Final
2.1 Desktop
2.1.1 Perfil |
2.1.2 Perfil |l
2.2 HD Externo
2.3 Impressora
2.4 Monitor
2.5 Notebook
2.6 Pendrive
2.7 Projetor
2.8 Scanner
2.9 Webcam
3 Equipamentos de Rede
3.1 WiFi
3.1.1 Access Point 1
3.1.2 Access Point 2
3.1.3 Controladora
3.2 Firewall
3.3 Switch
3.3.1 Perfil | — Acesso 24 portas
3.4 Testadores de Rede
3.4.1 Testador 1
3.4.2 Testador Wifi
4 Equipamentos de Data Center
4.1 Dispositivo de Backup
4.2 Patch Panel
4.3 Rack para datacenter
4.4 Servidor de rede
4.5 Storage
4.6 Switch SAN

1 Introducgao

w W -

13
13
13
13
13
13
13
14
14
15
15
15
17
18
23
23
23
26
26
28
38
38
39
39
40
46
51



O presente documento tem por objetivo servir de referéncia para as aquisigdes de Tl no
ambito do Cefet/RJ. O DTINF recebe solicitacbes frequentes de especificacdes para
diversos equipamentos. Por essa razao e também para simplificar o processo de
obtencao dessas especificagdes, esse documento foi elaborado.

2 Equipamentos de Usuario Final

2.1 Desktop

1. GABINETE DA CPU

1.1  Gabinete com volume de até 1.200 cm?3;

1.2 Deve permitir a utilizagdo na posigao horizontal e vertical sem comprometer

os componentes internos e o funcionamento do computador;

1.3 N&o serdo aceitos com conectores ou orificios de ventilagdo na parte superior

da tampa onde podera ser colocado o monitor de video. A tampa do gabinete,

uma vez posicionada corretamente em seu local adequado, devera ser

travada automaticamente;

1.4 Possuir sistema integrado de diagnéstico que permita verificar a saude do

sistema, bem como diagnéstico na BIOS em modo grafico, capaz de verificar

0s seguintes itens:
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Cabos e conectores internos;

Saidas de video;

Alto-falante interno;

Unidades de Armazenamento;

Boot do sistema operacional,

Funcionalidade de portas USB;

Interface grafica;

Processador;

Memodria RAM,;

A mensagem de erro gerada por este diagnostico devera ser o
suficiente para abertura de chamado do equipamento durante o
periodo de vigéncia da garantia;

O sistema de diagndstico deve possibilitar a analise em dois niveis,
possibilitando analises mais superficiais do sistema e analises

detalhadas de componentes especificos;



1.5

1.6

1.7

1.8

1.9

Possuir ferramenta que possibilita realizar a formatacdo definitiva dos
dispositivos de armazenamento conectados ao equipamento;

O gabinete devera ter projeto tool-less, ou seja, que n&o necessite
ferramentas para abertura da tampa do gabinete, remocado de periféricos
como: disco rigido, médulos de memodria RAM, placas de expansao (exceto
slot M.2) e unidade éptica. Nao sera aceito o uso de parafusos recartilhados
para atender essa caracteristica, devera possuir sistema de instalagdo dos
componentes aqui especificados por encaixe;

Deve possibilitar a instalagdo de cadeado (incluindo opg¢do para padrao
Kensington) ou lacre de seguranga em slot ou trava externa especifica de
forma a impedir a abertura do gabinete;

Deve possuir dispositivo fisico que gere alerta de abertura de gabinete ao
agente de gerenciamento do equipamento;

Possuir alto-falante interno ao gabinete que seja desativado automaticamente
quando conectado algum dispositivo de audio externo a interface de som

“line-out”;

. FONTE DE ALIMENTACAO

2.1 Fonte de alimentagcdo com consumo e poténcia de no maximo 90 Watts,
suficiente para o funcionamento do computador na configuragdo maxima
suportada (placa principal, processador, memodria, interfaces e demais
periféricos);

2.2 Possuir eficiéncia de 87% ou superior;

2.3 Faixa de tensdo de entrada minima de 100-240VAC (+/- 10%), com selegao
automatica de tensao;

. PROCESSADOR

3.1 O equipamento devera atingir indice de, no minimo, 7000 no Passmark CPU
Mark e 1.800 no Single Thread Rating, tendo como referéncia a base de
dados Passmark CPU Mark:_http://www.cpubenchmark.net/cpu_list.php

3.2 Devera pertencer a linha mais recente do fabricante de processadores

ofertado;


http://www.cpubenchmark.net/cpu_list.php

4. MEMORIA RAM

41
4.2

4.3

Modulos de memaoria RAM tipo DDR4 com barramento de 2.400 MHz;
Possuir 8 GB de memdéria RAM configurada para operar em canal duplo (Dual
Channel);

Garantir e oferecer expansibilidade para até 32GB;

5. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

O chipset deve ser da mesma marca do fabricante do processador, com
suporte ao barramento de comunicagdo com o processador de, no minimo,
2.400 MHz;

Devera suportar plataforma de microarquitetura baseada em apenas 2 (dois)
chips: 1) o processador com link direto a memdria do sistema e controladora
grafica PCle e 2) hub controlador de 1/Os;

Possuir 4 (quatro) slots de memdéria DDR4;

Possuir, no minimo, 1 (um) conector SATA integrados a placa mé&e sendo,
no minimo, do tipo SATA Ill;

Possuir chip de seguranga com a tecnologia TPM (Trusted Platform Module)
versao 2.0, integrado a placa mae e software para sua implementacao
incluso;

Placa mée da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Nao serdo aceitas placas de livre
comercializagdo no mercado;

Suporta tecnologia de gerenciamento remoto por hardware fora de banda ou
"Out of Band" com firmware (chip) integrado para armazenar e disponibilizar
informagdes configuragdo e status do equipamento, mesmo quando este
estiver totalmente desligado ou com o sistema operacional hibernado ou
inoperante, mesmo que por motivo de falha;

Permite o gerenciamento remoto, com acesso a BIOS, e iniciar o
computador a partir de uma imagem (.ISO) em um compartilhamento de rede
ou CD no console de administragdo, mesmo com o equipamento desligado;

Permite ligar e desligar o equipamento remotamente, com controle de
acesso, em horarios programados, independente do estado do sistema

operacional;



5.10

5.11

5.12

5.13
5.14

5.15

O equipamento possui a capacidade de ser gerenciado mesmo quando
estiver fora da rede corporativa, conectado na internet e usando NAT. As
configuragdes das funcionalidades de gerenciamento podem ser feitas sem a
necessidade de intervencado presencial a maquina, mesmo com o sistema
operacional inoperante;

Garante o acesso remoto, através de conex&do TCP/IP, a interface grafica do
microcomputador (KVM over IP), com controle total de teclado e mouse,
independente do estado, tipo e versao do sistema operacional instalado no
equipamento ofertado, com controle remoto total da BIOS e visualizacdo das
telas de POST e telas graficas do sistema operacional;

Permite a instalacdo de sistemas operacionais remotamente, com acesso
remoto ao teclado e mouse além da visualizagdo remota grafica das telas de
instalacao;

O gerenciamento remoto permite autenticagao via Kerberos;

As configuragbes das funcionalidades de gerenciamento presentes na
placa-méae deverao ser feitas sem a necessidade de intervengéo presencial a
maquina, mesmo com o sistema operacional inoperante;

Deve suportar uma eventual utilizacdo de discos de estado sdlido;

. BIOS E SEGURANCA

6.1

6.2

6.3

6.4

6.5

BIOS no padrao UEFI, desenvolvida pelo mesmo fabricante do equipamento
ou ter direitos copyright sobre essa BIOS, comprovados através de atestados
fornecidos pelo fabricante do equipamento, ndo sendo aceitas solugbes em
regime de OEM ou customizadas;

A BIOS deve possuir o numero de série do equipamento e campo editavel que
permita inserir identificagdo customizada podendo ser consultada por software
de gerenciamento, como numero de patrimdnio por exemplo;

A BIOS deve possuir opcao de criagcdo de senha de acesso, senha de
administrador ao sistema de configuragao do equipamento;

Estar apta a direcionar a inicializagao do sistema para imagem no servidor da
rede;

Permitir e habilitar o processador a executar a tarefa de balanceamento de

carga de trabalho, aumentando clock de um nucleo e desabilitando de outros;



6.6

6.7

6.8

6.9

6.10

Suportar tecnologia “Auto Power-On” que permite o administrador de Tl a
selecionar e programar qualquer dia da semana para “acordar” o equipamento
e rodar rotinas de manutengéao, atualizagdo e seguranga no equipamento;
Alertas ao sistema em caso de abertura do gabinete permitindo monitorar
violagbes através de software de gerenciamento;

A BIOS deve manter registro de log de alertas da abertura da tampa do
gabinete e falha de disco (SMART);

Suportar o recurso WOL (Wake on LAN) e PXE (Pré-boot Execution
Enviroment);

Devera ser entregue BIOS com o logo da instituicao que sera fornecido para o

vencedor da licitacao;

. PORTAS DE COMUNICAGAO

7.1

7.2

7.3

7.4
7.5

7.6

7.7

8.1

Todos os conectores das portas de entrada/saida devem ser identificados
pelos nomes ou simbolos;

Possuir, no minimo, 6 (seis) portas USB 2.0 / 3.0 nativas, sendo o minimo de
2 (duas) na parte frontal e 6 (seis) na parte traseira do gabinete, ndo sera
aceito qualquer tipo de adaptador extensor de portas. Das 8 (oito) portas,
necessariamente 4 (quatro) devem ser USB 3.0, sendo duas localizadas na
parte frontal e as outra duas na parte traseira. Ao menos uma das interfaces
frontais USB 3.0 deve ser do tipo USB-C;

Possuir, no minimo, 3 (trés) interfaces de video digitais sendo, no minimo, 02
(duas) no padrao DisplayPort;

Possuir, no minimo, 01 (uma) porta de rede padrao RJ-45 integrada;

Deve possuir interface de audio na parte frontal a qual possibilite a conexao
de dispositivos de entrada e de saida de audio (interface COMBO);

Na parte frontal do chassi deve possuir, no minimo, uma interface de saida de
audio;

Alto falante interno com poténcia de 1W.

. INTERFACES DE REDE

Controladora de rede integrada padrao 10/100/1000 (Gigabit Ethernet);



8.2 Operar automaticamente nas velocidades de comunicagdo de 10/100/1000
Mbps, bem como no modo full-duplex;

8.3 Suportar recursos de WolL (Wake-on-LAN), PXE 2.0, bem como a tecnologia
de gerenciamento remoto por hardware no padrao “fora de banda” ou “out of
band”.

8.4 Adaptador para comunicagdo wireless compativel com |IEEE 802.11 ac
dualband 2x2, podendo ser on-board ou off-board com antena interna ou
externa, chipset e driver compativeis com os sistemas operacionais Windows

10 ou superiores.

9. CONTROLADORA DE VIDEO

9.1 Controladora de video integrada na mesma forma de silicio;

9.2 Suporte a tecnologias de alta definicdo com frequéncia de no minimo 1 GHz;

9.3 Suporte ao padrao DirectX 11.1 ou superior;

9.4 Suporte ao padrao OpenGL 4.0 ou superior;

9.5 Capacidade de alocagdo e compartilhamento dindmicos de memodria do
sistema de, no minimo, 1.7GBs;

9.6 Suporte a resolugao de até 3840x2160 a 60 Hz de taxa de atualizagdo em
modo digital e até 1920x1200 a 60Hz em modo analdgico;

9.7 Suporte ao uso de trés monitores simultdneos, sem uso de adaptadores.

10.DISCO RIiGIDO

10.1 Disco rigido com capacidade minima de 500GB;

10.2 Velocidade de rotagao de 7.200 rpm;

10.3 Buffer interno de no minimo 16MB;

10.4 Tempo médio de seek de 13ms ou inferior;

10.5 Padrao SATA lll com capacidade de transferéncia de 6.0 Gb/s.

11. TECLADO
11.1 Padrao ABNT-2 de 107 teclas, com teclado numérico e teclas de funcéo;
11.2 Conector padrao USB;
11.3 Deve ter regulagem de altura e/ou inclinagéo.

11.4 Tecla de Windows Logo para acesso ao menu Iniciar;



11.5 Tecla de Aplicagao para acesso ao menu de detalhes, sendo equivalente ao

botao direito do mouse;

12.MOUSE

12.1 Mouse com 3 botdes, sendo 2 para selegcdo de objetos e 1 tipo scroll para
rolagem;

12.2 Tipo éptico com resolugéo de 1.000 dpi;

12.3 Conector padrao USB;

13.SISTEMA OPERACIONAL

13.1 Acompanhar licenca de sistema operacional Microsoft Windows 10
Professional versdo em portugués do Brasil, com midia de instalagéo;

13.2 O sistema operacional Microsoft Windows 10 Professional deve estar
pré-instalado, bem como, todos os drivers de adaptadores internos
necessarios para seu funcionamento;

13.3 O equipamento deve estar homologado para executar o Windows 10
Professional, devendo ser apresentado o atestado de certificagao emitido pela
Microsoft (HCL). Nao seréao aceitas declaragbes simples;

13.4 Deve ser fornecido ao menos 10% de midias com todos os drivers, compativel
com Microsoft Windows 10, necessario para o funcionamento do
equipamento;

13.5 O fabricante deve disponibilizar no seu respectivo web site, download gratuito
de todos os Drivers de dispositivos, BIOS e Firmwares para o equipamento
ofertado. O link para o site deve ser fornecido no momento da entrega da
proposta;

13.6 Devera ser comprovada certificagdo de pelo menos uma das versdes de

Linux, de preferéncia Ubuntu ou Redhat ou Suse Linux.

14. GERENCIAMENTO E INVENTARIO

14.1 O equipamento ofertado deve permitir que administradores de suporte a Tl
possam executar tarefas de gerenciamento remoto “por hardware” fora de
banda ou “out of band” no parque instalado de maquinas, totalmente

independente do estado de operagdo do hardware/sistema operacional,



precisando 0 mesmo apenas estar ligado na rede elétrica e de dados. Isto
inclui a habilidade de ligar, desligar, inventariar, monitorar, atualizar,
diagnosticar, reparar e restaurar os computadores de forma remota,
dispensando a visita presencial de um técnico no local do equipamento. Esta
funcionalidade deve ser implementada através de chip e tecnologia
pré-instalados e habilitados em fabrica;

14.2 Suportar camada complementar opcional de autenticacdo de usuario quando
o equipamento retorna de um estado S3 (stand-by);

14.3 Utilizar medidor de tempo (“timer”) baseado em hardware para hibernar (S4)
ou até mesmo desligar (S5) completamente o equipamento quando a senha

do Windows nao for dada entrada dentro de um tempo pré-determinado;

15.SEGURANCA

15.1 Deve acompanhar suite de seguranga com gerenciamento centralizado,
acessada atraveés de um Browser compativel com HTMLS, que permita aplicar
politicas de seguranca (criptografia e protecdo contra ameacas) para
dispositivos de armazenamento internos (HDD/SSD e cartées SD) e também
dispositivos externos (Pendrives e HDDs). O software deve permitir definicdo
de politicas via grupos de equipamentos e também de forma individual, por
usuario. A suite de seguranca deve disponibilizar ainda sistema de protecéo
contra virus com analise em tempo real e analise de ataques em tempo de
boot. A suite deve englobar protegéo tanto contra virus/trojans ja identificados
(com vacina conhecida) quanto ameacgas ainda ndo mapeadas (sem vacinas
conhecidas também por protecdo de dia zero), assim contemplando uma
solugao de protegdo avangada de softwares maliciosos. A atualizagao de
vacinas (caso aplicavel) e também acesso a novas versdes do software

devera ser valida durante o periodo de garantia do equipamento;

16.ACESSORIOS

16.1 Devem ser fornecidos junto com o equipamento, todos os acessorios e cabos

necessarios para o pleno funcionamento do mesmo.;



16.2 O cabo de forga devera ser certificado pelo INMETRO e em conformidade
com a norma NBR 14136, conforme orienta¢des do INMETRO através do link

http://www.inmetro.gov.br/pluguesetomadas/index.asp;

16.3 Deve acompanhar suporte integrado ao monitor para acoplar o desktop em
sua parte posterior. O suporte ndo pode impedir os ajustes de altura e
inclinagdo do monitor. O suporte deve ser toolless, possibilitando tanto sua
instalacdo quanto a instalagdo e remoc¢ao do desktops sem a necessidade de
ferramentas;

16.4 Deve acompanhar cabo de seguranga com trava em uma ponta e segredo na
outra com tamanho minimo de 1,8M, compativel com o desktop ofertado.

Todas as travas devem possuir segredo Unico;

17.RESPONSABILIDADE AMBIENTAL

17.1 Devera ser apresentada certificagdo comprovando que o modelo do
equipamento esta em conformidade com a norma IEC 60950 para segurancga
do usuario contra incidentes elétricos e combustdo dos materiais elétricos;

17.2 O modelo deve estar em conformidade com FCC e CE classe B, desenvolvido
e testado na imunidade a descargas eletroestaticas em conformidade com o
padrao IEC (International Electrotechnical Commission) 61000-4-2, CISPR 22
e CISPR 24;

17.3 O equipamento deve estar em conformidade com a norma ISO 9296, testado
em acordo com a ISO 7779, quanto a emissao de ruidos;

17.4 O equipamento deve estar em conformidade com as normas de
compatibilidade eletromagnéticas EN 55022 (2006) + A1 (2007) Class B, EN
61000-3-2 (2006), EN 61000-3-3 (1995) + A1 (2001) + A2 (2005), EN 55024
(1998) + A1 (2001) + A2 (2003) para garantir o funcionamento adequado sem
interferir em outros equipamentos eletro-eletrébnicos comprovadas através de
um certificado emitido por uma agéncia de certificacdo. Declaracdo de
conformidade emitida pelo fabricante nao sera aceita;

17.5 O modelo de equipamento deve estar em conformidade com o padrdo RoHS
(Restriction of Hazardous Substances), isto €, ser construido com materiais
que nao agridem o meio ambiente e o uso de PVC nas pegas plasticas nao

podem exceder 25 gramas;


http://www.inmetro.gov.br/pluguesetomadas/index.asp
http://www.inmetro.gov.br/pluguesetomadas/index.asp

17.6 Substancias “Retardantes Inflamaveis” usadas em pegas mecanicas e
placa-mae como fosforo, CFRs e TBBCA n&o podem exceder 25 gramas, em
conformidade com a ISO 1043-4 e RoHS;

17.7 O modelo do equipamento ofertado devera ser registrado no EPEAT
(Eletronic Product Environmental Assessment Tool) na categoria Gold através
de impresso do site www.epeat.net comprovando que o equipamento atinge
as exigéncias para controle do impacto ambiental em seu processo de

fabricacao;

18.OUTROS
18.1 O fabricante do equipamento deve possuir Certificado ISO 9001 de qualidade

devendo ser apresentado original ou copia autenticada deste certificado;

18.2 O equipamento devera pertencer a linha corporativa do fabricante, ndo sendo
aceito equipamentos destinados ao uso doméstico;

18.3 Os componentes do microcomputador deverdo ser homologados pelo
fabricante. Nao sera aceita a adigao ou subtragdo de qualquer componente
nao original de fabrica para adequagao do equipamento;

18.4 Apresentacdo de no minimo um atestado emitido por pessoa juridica de
direito publico ou privado, comprovando que a proponente fornece/forneceu
bens compativeis com os objetos da licitagdo emitidos em papel timbrado,
com assinatura, identificacao e telefone do emitente;

18.5 Todas as caracteristicas técnicas solicitadas nesta especificagdo técnica,
além de serem comprovadas por testes, aceitagdes e certificacdes, deverao
ser comprovadas pelo fornecedor devidamente subsidiadas pelo fabricante,
se forem pessoas juridicas diversas, através de: catalogos técnicos, manuais
do produto, bem como constar no site do respectivo produtor/fabricante até a
data limite do momento do oferecimento da proposta no certame;

18.6 O fornecedor devera entregar o equipamento com a imagem do SO e
aplicagdes desta instituicdo e para tal deve disponibilizar um equipamento em
até 10 (dez) dias da homologacédo do pregao, para geragao da imagem e
posteriormente replicacdo da mesma nos equipamentos que serao fornecidos;

18.7 O prazo de entrega dos equipamentos nao podera exceder 30 dias apds a

notificagao de solicitagcao de fornecimento emitida a empresa contratada;



18.8 Devera ser disponibilizado link do site do fabricante dos equipamentos
ofertados através do qual seja possivel identificar a vigéncia da garantia

contratada a qual devera ser, no minimo, a exigida no edital;

19.DOCUMENTACAO TECNICA

19.1 Devera estar disponivel no site do fabricante, o manual de
servico/manutencdo do equipamento, com orientagcdes técnicas de como
remover e recolocar pegas externas e internas do modelo do equipamento.
Comprovar com fornecimento do(s) link(s) em uma declaragdo por escrito
e/ou fornecimento impresso dos manuais;

19.2 Devera ser apresentado prospecto com as caracteristicas técnicas de todos
os componentes do equipamento, como placa principal, processador,
memoria, interface de rede, fonte de alimentagéo, disco rigido, unidade leitora
de midia d6tica, mouse, teclado e video, incluindo especificacdo de marca,
modelo, e outros elementos que de forma inequivoca identifiquem e
comprovem as configuragdes ofertadas, possiveis expansdes e upgrades,
através de certificados, manuais técnicos, folders e demais literaturas técnicas
editadas pelos fabricantes. Serdo aceitas cépias das especificagdes obtidas
em sitios dos fabricantes na internet, em que conste o respectivo endereco
eletrénico. A escolha do material a ser utilizado fica a critério do proponente.
Poderao ser utilizadas declaracbes do fabricante como comprovacdo de

atendimento a itens especificos.

20. GARANTIA

20.1 Os equipamentos devem possuir garantia padrao por um periodo minimo de
60 (sessenta) meses para reposi¢cao de pegas danificadas, m&o-de-obra de
assisténcia técnica e suporte, com servigo de suporte no local, no préximo dia
util;

20.2 Durante o prazo de garantia sera substituida sem 6nus para a contratante, a
parte ou peca defeituosa, salvo quando o defeito for provocado por uso
inadequado dos equipamentos;

20.3 O equipamento ofertado devera possuir cédigo de identificacdo unico para

abertura dos chamados;



20.4 A garantia deve cobrir a substituicdo do disco rigido em caso de identificagcao
de pré-falha, sendo obrigatério o fornecimento de plugin ou software de
gerenciamento que identifique estes alertas e comunique ao administrador ou
ao usuario do sistema este evento para abertura de chamado;

20.5 A Contratada deve possuir Central de Atendimento tipo (0800) para abertura
dos chamados de garantia, com atendimento disponivel 8 horas por dia, 5
dias por semana e deve manter os registros dos mesmos constando a
descricao do problema;

20.6 Os servicos de reparo dos equipamentos especificados serao iniciados onde
se encontram (on-site), no préoximo dia util ao de abertura do chamado junto a
contratada e concluidos em no maximo 5 dias uteis ao de abertura do
chamado;

20.7 No caso da necessidade da visita técnica no local, os técnicos da contratada
deveréo ficar a disposicao, pelo menos, de segunda a sexta-feira, exceto em
feriados nacionais, das 8h as 18h, horario local, devendo o respectivo
agendamento ser aceito até pelo menos o dia util anterior até as 17hs;

20.8 Durante o periodo de garantia, a assisténcia técnica devera ser prestada,
exclusivamente pelo fabricante dos equipamentos ou empresa prestadora de
servicos de assisténcia técnica devidamente credenciada pelo mesmo através
de carta no ato da homologacéo;

20.9 No caso do licitante nao ser o préprio fabricante do equipamento, ele devera
apresentar declaracio/certificado do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia;

20.10 A Contratada também deve oferecer canais de comunicagao e ferramentas
adicionais de suporte online como “chat”, “email” e pagina de suporte técnico
na Internet com disponibilidade de atualizacbes de drivers, BIOS, firmware,
sistemas operacionais e ferramentas de troubleshooting, no minimo;

20.11 Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar
em vigor e pratica a partir da data de comercializagdo dos equipamentos e
nao serdo aceitos, em hipétese alguma, outros condicionantes para o inicio da
mesma como auditorias, estudos ou avaliagdes técnicas prévias, aplicacdes

de recomendacgdes por parte da contratada, etc;



20.12 Oferecer servigo e ferramentas de diagndstico e troubleshooting remotos na
qual os técnicos da Contratada se conectam diretamente ao sistema do
usuario através de uma conexao de Internet segura para agilizar e melhorar o

processo de solucéo de problemas;

21.COMPROVACOES

21.1 Deve ser apresentada documentacdo propria do fabricante que comprove
tecnicamente os itens exigidos na sec¢ao técnica deste termo de referéncia;

21.2 A documentagao apresentada deve ser de dominio publico e disponivel na
internet. Serdo aceitas declaracbes do Fabricante para comprovacdes de
itens especificos;

21.3 Devem ser apresentadas, certificagdo e declaragao para as alineas onde é

expressamente solicitado;

2.2 HD Externo

Capacidade: 1TB ;

Conexao: USB 3.0 (Compativel com USB 2.0);
2.5 polegadas;
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Alimentacao pelo cabo USB,

5. Compativel com Windows 7, 8.1, 10 e Mac, OS 10.5 ou superior.
Garantia: 1 ano
2.3 Impressora

1. Multifuncional Laser Monocromatica com funcdo de Impressdo monocromatica,
sendo impressora, copiadora, scanner e fax - velocidade de impressao e cépia de
40 ppm em papel A4 Duplex Automatico na impressao e copia ;

Resolucdo Otica de impresséo, copia e digitalizacdo: 600 x 600 dpi ;
Tempo de saida da primeira pagina: Ate 07 s ;

Emulagao PC L5e, PC L6, PostScript3 ;

Capacidade na bandeja de entrada 250 folhas ;

50 folhas na bandeja multifuncao ;

Capacidade de 150 folhas na bandeja de saida ;

ADF para 50 folhas ;

Processador de no minimo 590 Mhz ;
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0.Memoéria/Armazenamento minimo padrdao de 256 MB com possibilidade de
expansao futura ;



11.Conexoes: Interface Ethernet 10/ 100/ 1000 Base TX ;
12.USB 2.0;

13.USB direto ;

14.Possuir impressao Segura ;

15.Fax com memodria minima de 5MB ;

16. Ciclo mensal de no minimo 95.000 paginas ;

17.Toner e cilindros integrados no mesmo elemento ;

18.Toner incluso para 3.000 paginas e possuir opgao para compra futura de toner para

no minimo 14.000 paginas;

19. Garantia de 12 meses do fabricante do equipamento.
2.4 Monitor

9.
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Tamanho da tela: 21.5"

Taxa de proporc¢ao: Widescreen 16:9;

Tecnologia de iluminagao traseira: LED;

Resolugao pré definida maxima:1.920 x 1.080

Angulo de visdo: 178° horizontal;

Luminosidade: 250 cd/m2

Tempo de resposta: 8 ms

Funcionalidades ergonémicas: altura ajustavel, Inclinagao (-5° a 20°), Rotagéo em
pivo: (90°)

Interface de montagem: VESA (100 mm)

10. Tensao/Voltagem: bivolt
11.Sinal De Entrada (Conectividade): 1x DisplayPort, 1x VGA, 1x USB 2.0

12.Devera acompanhar: Manual em portugués (br), Cabo de alimentacdo CA, Cabo

DisplayPort, e Cabo VGA.

13. Garantia: 36 meses on site.
2.5 Notebook

1.

BIOS

1.1 O equipamento possui BIOS desenvolvida pelo mesmo fabricante do
equipamento, ou em regime de OEM ou tem direitos copyright sobre essa
BIOS atestado pelo fabricante da BIOS. Caso a BIOS seja ofertada em regime
de copyright, o fabricante da BIOS devera atestar que o fabricante do
notebook possui livre direito de edigdo sobre a mesma, garantindo assim
adaptabilidade e manutenabilidade do conjunto adquirido;

1.2 O fabricante do equipamento disponibiliza em seu site da internet todas as
atualizacdes de BIOS;



1.3 A BIOS possui campo nao editavel com o numero de série do equipamento e
campo editavel de 10 caracteres que permite inserir identificacdo customizada
podendo ser consultada por software de gerenciamento;

1.4 Possui chip Trusted Plataform Module (TPM) 2.0 ou superior com certificacdo
FIPS 140-2 para Windows 10;

1.5 Possui opgao para desabilitar componentes de drive e de entrada e saida do
equipamento como audio, webcam e microfone;

1.6 Suporta a atualizagées de BIOS através do Windows;

1.7 Suporta configuragdo de senhas na BIOS a trés niveis: administrador, HD e
usuario, que controlem acesso ao boot do Sistema Operacional e a propria
BIOS;

1.8 Setup com suporte a lingua Portuguesa e/ou inglesa;

1.9 Possui sistema integrado de diagnostico que permite verificar a saude do
sistema, bem como diagnéstico na BIOS em modo grafico, capaz de verificar
0s seguintes itens:

1.9.1 Cabos e conectores internos;
1.9.2 Saidas de video;

1.9.3 Alto-falante interno;

1.9.4 Unidades de Armazenamento;
1.9.5 Boot do sistema operacional,;
1.9.6 Funcionalidade de portas USB;
1.9.7 Interface grafica;

1.9.8 Processador;

1.9.9 Memoria RAM;

1.9.10 Bateria;

1.9.11 A mensagem de erro gerada por este diagnostico devera ser o
suficiente para abertura de chamado do equipamento durante o
periodo de vigéncia da garantia;

1.10 Possui ferramenta que possibilita realizar a formatagdo definitiva dos
dispositivos de armazenamento conectados ao equipamento;

. CHIPSET E PLACA MAE

2.1 O chipset pertence a geracdo mais recente disponibilizada pelo Fabricante,
compativel com o processador ofertado;

2.2 Possui 2 (dois) slots de memoria com suporte a DDR4 de 2.400 MHz;
2.3 Placa mae da mesma marca do fabricante do equipamento;

. PROCESSADOR

3.1 Devera atingir indice de, no minimo, 4.900 pontos para o desempenho, tendo
como referéncia a base de dados Passmark CPU Mark disponivel no site
http://www.cpubenchmark.net/cpu_list.php.



3.2

Possui processador grafico integrado, com as seguintes caracteristicas:
3.2.1 Frequéncia dinamica: 1GHz;
3.2.2 Memodria compartilhada alocada dinamicamente: 1.7GB;
3.2.3 Resolugao: até 4096 x 2304 @ 24Hz;
3.2.4 Suporta até 03 displays simultaneamente;
3.2.5 Suporta DirectX 12 e OpenGL 4.4;

. MEMORIA

41
4.2

5.1
5.2
5.3

6.1

6.2

6.3
6.4

6.5

6.6

6.7

6.8
6.9

Possui 8GB (1 x 8GB) DDR4 2.400 MHz;
Permite expansao de memdria para no minimo 32GB 2.400 MHz.

. ARMAZENAMENTO

Disco Rigido (HDD) com 500GB de armazenamento e 7.200 RPM;
O equipamento suporta disco rigido estado sélido;
O equipamento possui sistema de protecdo para o disco contra queda livre.

. INTERFACES DE I/0O

Monitor: LED widescreen, tamanho maximo de 14 polegadas, resolugédo de
1366 x 768 pixels (alta definicdo) e antirreflexo;

02 (duas) saidas de video, sendo uma em formato digital HDMI, podendo ser
entregue via adaptador DisplayPort/HDMI;

01 (um) conector de microfone/fone de ouvido/ autofalante estéreo;

02 (dois) conectores USB tipo A sendo ao menos 01 (uma) compativel com
USB 3.1;

01 (um) conector USB tipo C capaz de transferir dados e carregar o
equipamento através da conexado de uma dockstation;

01 (um) leitor de cartdo de memdéria SD 3.0. O leitor de cartéo é integrado ao
gabinete;

01 (um) conector padrao rj-45 integrado interface de rede gigabit ethernet
velocidade 10/100/1000mbits;

Rede integrada wireless IEEE 802.11ac, IEEE 802.11abgn dual band 2x2;
Wireless Bluetooth 4.0;

6.10 Webcam integrada ao gabinete;

6.11 Microfone integrado ao gabinete.

7.1

. GABINETE

Deve ser compativel com o padrao MIL-STD-810G, ao menos nos seguintes
métodos:

7.1.1 500.5 — Baixa Pressao atmosférica;
7.1.2 501.5 — Alta Temperatura;
7.1.3 502.5 — Baixa temperatura;



7.2
7.3

7.4
7.5
7.6

7.7

7.8
7.9

7.1.4 507.5 — Humidade;

7.1.5 514.6 — Vibracao;

7.1.6 516.6 — Impacto;

Entrada, integrada ao chassi, para cabo de seguranga;

Possui 02 (dois) alto-falantes interno com poténcia suportada de 2 Watts por
canal,

Audio: som estéreo integrado;
Bateria com capacidade minima de 42WHIr;

Alimentacédo: fonte ac externa 100-240v selegdo automatica de tenséo,
acompanhada do seu respectivo cabo de alimentagédo no padrao brasileiro;

Teclado e touch-pad: Teclado ABNT2 com Touch-pad com dois botdes e
fungao rolagem (scroll)

Caracteristicas fisicas: peso maximo 1,850 kg com bateria;
Altura maxima de 2,1cm com bateria;

7.10 Suporte de drivers: todos os drivers para os sistemas operacionais

8.1

8.2

8.3

suportados, inclusive atualizagcdes de firmware, estdo disponiveis para
download na web site do fabricante do equipamento sem necessidade de
qualquer identificagdo do usuario, e sado facilmente localizados e identificados
pelo modelo do equipamento ou cdédigo do produto conforme etiqueta
permanente afixada no gabinete;

. SOFTWARES

Acompanha suite de seguranca com gerenciamento centralizado, acessada
através de um Browser compativel com HTMLS, que permite aplicar politicas
de segurancga (criptografia e protecdo contra ameacgas) para dispositivos de
armazenamento internos (HDD/SSD e cartdes SD) e também dispositivos
externos (Pendrives e HDDs). O suporte ao software acompanha a duragao
do suporte do equipamento. O software permite definicdo de politicas via
grupos de equipamentos e também de forma individual, por usuario. A suite
de seguranca disponibiliza ainda sistema de protecdo contra virus com
analise em tempo real e analise de ataques em tempo de boot. A protecao
engloba protegcdo tanto contra virus/trojans ja identificados (com vacina
conhecida) quanto ameagas ainda ndo mapeadas (sem vacinas conhecidas
também por protegdo de dia zero), assim contemplando uma solucéo de
protecdo avangada de softwares maliciosos. A atualizagdo de vacinas (caso
aplicavel) e também acesso a novas versdes do software sera valida durante
o periodo de garantia do equipamento;

Acompanha software de gerenciamento licenciado para todos os
equipamentos solicitados;

O software gerenciara todo o parque de equipamentos ofertados utilizando
protocolos ou padrées abertos como WMI ( Windows Management
Information ) e SNMP (Simple Network Management Protocol);



8.4

8.5

8.6

8.7

8.8

8.9

8.10
8.11

8.12

Permite visualizagcdo através de consoles de gerenciamento remotas que
suporte CIM ( Commom Information Management );

O software permite a integragdo e/ou faz parte de suite de gerenciamentos
corporativas enterprise, tais como SCCM, LandDesk e similares . Em caso de
integracdo, a mesma nado sera feita através de web services ou
customizagdes, sendo disponibilizado o aplicativo de integragdo pelo proprio
fabricante.

As funcionalidades descritas abaixo podem ser implementadas por um ou
mais softwares, desde que os mesmos sejam do mesmo fabricante

O software permitira ao administrador realize as seguintes tarefas de forma
remota:

8.7.1 Coletar informagbes dos equipamentos (inventario eletrdnico), através
de agente através de console de gerenciamento centralizada;

8.7.2 Coletar alertas de hardware, tais como:
8.7.2.1 Abertura de chassis;
8.7.2.2 Falha de dispositivo de resfriamento;

8.7.2.3 Espago livre no disco rigido abaixo do minimo
recomendavel;

8.7.2.4 Retirada de pente de memodria da maquina;
8.7.2.5 Falha da controladora de disco rigido;

8.7.2.6 Falha ou redugdo do numero de processadores fisicos
presentes no sistema;

8.7.2.7 Temperatura acima do nivel recomendado para o sistema;

Permite que o histérico de informagdes de logs e alertas do produto sejam
visualizadas de acordo com o dispositivo monitorado, em uma interface unica;

Permite que as informagdes disponiveis do sistema sejam armazenadas e
inventariadas, para analise futura;

Permite configuragao de atividades como boot remoto e habilitagcido de PXE
Permite a criacdo de arquivo executavel com configuragdes de BIOS como:
8.11.1 Ordem de boot;

8.11.2 Habilitar/desabilitar microfones;

8.11.3 Senhas de BIOS;

8.11.4 Habilitar/desabilitar webcam;

8.11.5 Tecnologia TPM (trusted platform module);

8.11.6 Dispositivos WiFl;

8.11.7 Dispositivos Wireless.

Realiza a instalacdo de drivers em massa, de acordo com o modelo do
equipamento;



8.13 Acompanhar a vida util da bateria dos equipamentos (Tablets e notebooks)
que estiverem executando sistema operacional Windows 7 ou versdao mais
recente;

8.14 Controlar o processo de carga das baterias a fim de prolongar o ciclo de vida
util destas;

9. GARANTIA
9.1 Os equipamentos possuem garantia por um periodo minimo de 3 anos;

9.2 Tempo de reparo para falhas de hardware: 5 dias uteis apds a abertura do
chamado;

9.3 Atendimento no local: 9 horas por dia, 5 dias por semana;
9.4 Atendimento remoto: 24 horas por dia, 7 dias por semana,;

9.5 Suporte remoto aos softwares e Sistema Operacional ofertado com
atendimento 24 horas por dia, 7 dias por semana;

9.6 A garantia da bateria é de 3 anos;

9.7 Durante o periodo de garantia, a assisténcia técnica sera prestada,
exclusivamente pelo fabricante dos equipamentos ou empresa prestadora de
servigcos de assisténcia técnica devidamente credenciada pelo mesmo;

10. CERTIFICACOES

10.1 O equipamento (marca e modelo) consta no “Windows catalog” da Microsoft
na categoria “hardware -personal computers —business desktop systems”
como “Designed for Windows”, na mesma versao do Sistema Operacional que
sera entregue com o equipamento;

10.2 O modelo ofertado esta em conformidade com ROHS (restriction of hazardous
substances);

10.3 O modelo ofertado possui certificagdo EPEAT GOLD (comprovado através do
link www.EPEAT .net);

10.4 O fabricante possui sistema de gestdo ambiental conforme norma ISO 14001,

10.5 O Fabricante possui Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras e Utilizadoras de Recursos Ambientais com codigo 5-2 (Fabricagao
de materiais elétricos, eletrbnicos e equipamentos para telecomunicacédo e
informatica) garantindo assim estar em conformidade com as obrigacdes
cadastrais e de prestacdo de informagdes ambientais sobre as atividades
desenvolvidas sob controle e fiscalizagao do Ibama;

10.6 O fabricante do referido equipamento, objeto deste edital, devera ser membro
da EICC ou possuir Certificagdo valida OHSAS 18001, para garantia de
conformidade com as questdes ambientais, qualidade e seguranga do
bem-estar de seus funcionarios e investimentos ambientais.

10.7 Os equipamentos pertencem a linha corporativa ndo sendo aceitos
equipamentos destinados a publico residencial;



10.8 Os equipamentos sao novos e sem uso e ser produzidos em série na época
da entrega;

11.SISTEMA OPERACIONAL

11.1 Sistema operacional: acompanhar licenca do MS-Windows 10 professional
x64 com midia de recuperacdo. Como alternativa a midia de recuperacéo,
pode ser disponibilizado link do site do fabricante do equipamento através do
qual seja possivel realizar o download desta midia;

12.ACESSORIOS

12.1 Mochila de transporte: Possui compartimentos acolchoados e forrados para
armazenar acessorios e suporta equipamentos de até 15.6”. Possui al¢a para
os dois ombros;

13.HOMOLOGACAO

13.1 Apés a fase de lances, ao ser solicitado pelo pregoeiro, sera enviado
equipamento idéntico ao ofertado para fins de homologacédo das
caracteristicas técnicas solicitadas. O envio sera realizado em até 10 dias
uteis ap6s a solicitagao formal do pregoeiro;

2.6 Projetor
Projetor multimidia com médulo wireless
1. Especificagbes Gerais
a. Tecnologia de projegao: 3LCD
Método de projecao: Montagem frontal / retroprojecéo / pendurado do teto
Método de impulsdo: Matriz ativa TFT de poli-silicio
Numero de pixels: 786.432 pontos (1024 x 768)
Brilho em cores: 3.600 lumens
Brilho em branco: 3.600 lumens
Aspecto: 4:3
Resolugao nativa: 1024 x 768 (XGA)
Tipo de lampada: 200W UHE
j.Vida util da lampada: Até 10.000 horas (modo Eco)
k. Até 4.000 horas (modo normal)
|. Razéao de projegao (Throw Ratio): 1.40 - 1.68
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. Tamanho da projec¢ao (distancia da projecao) 30” - 300” (0.84 - 10.42 m)
Corregao trapezoidal (Keystone) automatica: Vertical +- 30 graus

Correcgao trapezoidal (Keystone) manual: Horizontal +- 30 graus
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USB Plug'n Play: Projeta audio e video compativeis com PC e Mac



Contraste: Até 15.000:1
Reproducgao de cores: Até 1 bilhdo de cores

00

Projecao em rede

Sinal de video analégico: NTSC / NTSC4.43 / PAL / M-PAL / N-PAL / PAL60
/| SECAM

u. Sinal de video digital: 480i / 576i / 480p / 576p / 720p / 1080i / 1080p

2. Lente de projegao
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a. Tipo: Foco manual
b. Numero F: 1.6 -1.74
c. Distancia focal: 18.4 mm - 22.08 mm
d. Zoom 1.0 - 1.2 (Optico)
3. Interfaces
a. HDMI: HDMI x 1
Video do computador / componente: D-sub 15 pin x 1
S-Video: Mini DIN x 1
Video composto: RCA (Amarelo) x 1
Entrada de audio: RCAx 2 (L e R)

Modulo Wireless: Incluso
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USB tipo A x 1: Memoria USB; Wireless e camara de documentos
h. USB tipo B x 1: USB Plug'n Play 3 em 1 (USB, Mouse, Controle)
4. Especificagao Wireless
a. |IEEE 802.11b: 11 Mbps - IEEE 802.11g: 54 Mbps
b. IEEE 802.11n: 130 Mbps
5. Outros
a. Alto-falantes 2W (Mono)
Temperatura de operacédo 5a 35 °C
Voltagem da fonte de alimentag¢ao: 100 - 240VAC +10%, 50 / 60Hz AC
Consumo de energia: 320 W (Modo normal)
Ruido do ventilador: 37 dB (Modo normal) 28 dB (Modo Eco)

Seguranga: Trava de seguranca tipo Kensington®, cadeado, barra de
fixagdo de seguranga e Protegao por senha.
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g. Dimensdes (L x P x A): 29.7 cm x 23.4 cm x 8.2 cm
h. Peso maximo de até 2.5 kg
6. Tempo de Espera:
a. Inicio: cerca de 6 segundos, periodo de aquecimento: 30 segundos

7. Devera acompanhar:



a. Controle remoto; Pilhas para controle remoto; Cabo de alimentagao; Cabo
VGA; Maleta de transporte; documentagdo (em portugués) do projetor e 1
(uma) lampada extra.

b. Garantia: 3 anos onsite, comprovada.

2.7 Webcam
1. Conexao: USB;

2. Microfone integrado com cancelamento de ruido acustico;

3. Gera imagens em formato widescreen 16:9 , qualidade HD de 720p com qualidade

de até 30fps;

4. Resolugdo maxima Video: 1280 X 720 pixels / Imagem: 1280 X 800 pixels;

5. Tecnologia que crie automaticamente video claro e colorido, em praticamente
todas as condig¢des de luz;

6. Cor: Preto;

7. Zoom;

8. Base de conexao universal: para computador desktop, laptop ou notebook;

9.

Compativel com Windows® 7/ 8/ 10, macOS 10.10 ou superior;

Manual do usuario em portugués (br).

Garantia: 2 Anos do fabricante.

3 Equipamentos de Rede
3.1 WiFi
3.1.1 Access Point 1

1.

A solugao devera ser composta de equipamentos do tipo thin access point, ou seja,
APs que permitam acesso a rede ethernet via wireless, que possuam todas as
suas configuragdes centralizadas no controlador deste processo;

Hardware/unidade projetada com estrutura robusta, lacrada, sem espacgos frontais
para problemas com poeira e/ou umidade, com facilidades para fixagdo em parede
ou teto, capaz de operar em ambiente de escritério. Deve acompanhar todos os
acessorios para fixagao em teto e/ou parede. Temperatura de operacao de 0 a 40°
C;

. O AP deve suportar arquitetura centralizada onde o AP opera de modo dependente

do controlador central WLAN que faz o gerenciamento das politicas de seguranga,
qualidade de servigo (QoS) e monitoramento de RF, utilizando para isto o protocolo
de gerenciamento de RF especifico;

As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto
de acesso + controladora;

Implementar padrées IEEE 802.11A/B/G/N simultaneamente com radios distintos,
permitindo configuragdes distintas para 2.4GHz e 5 GHz dentro do mesmo
equipamento;

Suporte integrado a Power Over Ethernet (PoE) conforme o padrao IEEE 802.3af,
com consumo maximo de 15 W,



7. Cada AP deve suportar, no minimo, 16 (desseseis) SSIDs com configuracdes
distintas de rede, vlan, seguranga, criptografia e QoS;

8. Possuir 01(uma) interface Ethernet 10/100/1000, RJ 45;

9. Deve possuir 01 (uma) interface de console, RJ-45, RS-232 ou USB, para
gerenciamento completo local através de cabo console;

10.Deve possuir poténcia minima de 100 m\W em ambas as frequéncias;
11.Deve possuir LED frontal com intuito de obter-se status do equipamento;

12.Deve possibilitar implementagao Plug-and-Play através de cliente DHCP, de modo
que toda configuragao seja baixada da controladora automaticamente;

13.Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos
da solugdo (Controlador + APs) devem definir sem intervengdo manual os
parametros de poténcia de transmissao e ajuste de canal de frequéncia, evitando
interferéncias e sobreposicao de canais;

14.Suporte a WMM;

15.Deve suportar operacdo MIMO 3x3 com sensibilidade minima de -93 dBm
operando em IEEE 802.11n;

16.Deve possuir 3 (trés) antenas internas ao equipamento, operando como dual-band
(transmissao e recepgao simultanea nas duas faixas de frequéncia), com poténcia
minima de 4 dBi em 2.4 GHz e 4 dBi em 5 GHz. As antenas devem possuir
radiagao omnidirecional;

17.Deve operar com velocidades de até 300 Mbps e até 2 fluxos espaciais (spatial
streams), de acordo com a disponibilidade de hardware do usuario;

18.Deve possuir funcionalidade para identificacdo de interferéncias nas frequéncias
2.4 e 5 GHz, com granularidade menor que 500 KHz, identificando interferéncias
provenientes de outros equipamentos que operem nas frequéncias relacionadas,
como pontos de acesso, bluetooth, microondas, telefones sem fio e qualquer outro
dispositivo que possua transmissdo nestas faixas de frequéncias. Estas
interferéncias devem ser classificadas e mitigadas pelo conjunto access point +
controlador, quando possivel. Esta analise deve ocorrer simultaneamente nas
frequéncias 2.4 e 5 GHz, num mesmo AP, sem qualquer prejuizo na transmissao
de dados para os clientes conectados, n&o utilizando para isso recursos do
processador central do equipamento, sem perda de conectividade ou reducao de
velocidade no acesso;

19.Em conjunto com a controladora, deve possuir funcionalidade que trate o trafego
multicast, otimizando a performance de aplicacbes e da rede quando ha o envio
deste tipo de pacote;

20.Para seguranga, o AP deve suportar os padrboes IEEE 802.11i, WPA2, WPA, TLS,
TTLS, MSCHAPv2, PEAP, GTC e EAP-FAST . O AP deve suportar TKIP para
criptografia WPA e AES para criptografia WPAZ2;

21.Suportar autenticagdo segundo o padréo IEEE 802.1x com assinalamento de VLAN
por usuario, conforme pré-definido em servidor Radius padrdo de mercado (como
por exemplo, FreeRadius e Microsoft IAS);

22.Possuir sistema anti-furto tipo Kensington Security Lock ou suporte especifico para
cadeado para protecao fisica do equipamento;



23.Deve estar homologado pela Anatel na data do pregao;

24.Deve vir totalmente habilitado e funcional para operagao, sem restricao de licencas

que habilitem funcionalidades especificas;

25.Deve acompanhar Injetor PoE (power injector) para alimentagdo do Ponto de

Acesso. Por razdes de compatibilidade, o Injetor PoE deve ser do mesmo
fabricante e totalmente compativel com o Ponto de Acesso solicitado neste item;

26.Garantia de 36 (trinta e seis) meses com primeiro atendimento em até 1 dia util e

reposicao de pecgas e equipamento em até 5 dias uteis. Durante este periodo deve
ser garantida a atualizagdo de firmware e contato de suporte conforme
especificado no item condigbes gerais. A garantia dos equipamentos devem ser
reconhecidas pelo fabricante no Brasil. Este item deve ser comprovado;

27.Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -

Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutengao,
assisténcia técnica e garantia oferecidas), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote);

28.Para comprovagao de pleno atendimento aos requisitos deste edital, serdo

consultados folhetos, prospectos, manuais e toda documentacéo publica disponivel
diretamente do site do fabricante do equipamento. Em caso de duvida ou
divergéncia na comprovacéo da especificagdo técnica, este érgdo podera solicitar
amostra do equipamento ofertado, sem énus ao processo, para comprovagao
técnica de funcionalidades. Esta amostra devera ocorrer em até 10 (dez) dias uteis
apo6s a solicitagdo deste 6rgdo. Para a amostra, a empresa devera apresentar o
mesmo modelo do equipamento ofertado no certame, com técnico certificado na
solugdo para configuragdo e comprovagao dos itens pendentes, nas dependéncias
deste 6rgao (conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acérddo n°
838/2006-TCU-22 Camara);

3.1.2 Access Point 2

1.

A solucédo devera ser composta de equipamentos do tipo thin Access point, ou seja,
APs que permitam acesso a rede Ethernet via Wireless, que possuam todas as
suas configuragdes centralizadas no controlador deste processo;

Hardware/unidade projetada com estrutura robusta, lacrada, sem espagos para
problemas com poeira, umidade, agua e chuva, com facilidades para fixagcdo em
poste, capaz de operar em ambiente outdoor, com grau de protegcéo IP67. Deve
acompanhar todos os acessorios para fixagdo em poste. Temperatura de operagao
de -20 a 55° C;

Implementar padrées IEEE 802.11a/b/g/n simultaneamente, com radios distintos,
permitindo configuragdes distintas para 24 e 5 GHz dentro do mesmo
equipamento;

4. Cada AP deve suportar, no minimo, 8 (oito) SSIDs para o equipamento;
5. Possuir 01(uma) interface Ethernet 10/100/1000, RJ 45 auto-sense e interna ao

equipamento, evitando problemas provenientes da exposigao ao tempo;

Deve possuir 01 (uma) interface de console, RJ-45 ou RS-232, para gerenciamento
completo local através de cabo console, interna ao equipamento;



7. Deve possuir poténcia minima de 28 dBm em ambas as frequéncias;
8. Deve possuir LEDs externos com intuito de obter-se status do equipamento;

9. Deve possibilitar implementagao Plug-and-Play, através de cliente DHCP, de modo
que toda configuracao seja baixada da controladora automaticamente;

10.Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos
da solugdo (Controlador + APs) devem definir sem intervencdo manual os
parametros de poténcia de transmissdo e ajuste de canal de frequéncia, evitando
interferéncias e sobreposi¢cao de canais;

11.Devera implementar criptografia TKIP e AES;

12.Deve suportar operacdo MIMO 2x3 com sensibilidade minima de -93 dBm
operando em IEEE 802.11n;

13.Deve possuir antenas integradas e internas ao equipamento, tipo dual band,
operacao em 2.4 GHz com poténcia minima de 2 dBi, e operacdo em 5 GHz com
potencia minima de 4 dBi e irradiacado omnidirecional;

14.Deve possuir funcionalidade para identificacdo de interferéncias nas frequéncias
2.4 e 5 GHz, com granularidade menor que 500 KHz, identificando interferéncias
provenientes de outros pontos de acesso, bluetooth, micro-ondas, telefones sem fio
e qualquer outro dispositivo que possua transmissdo nestas faixas de frequéncias.
Estas interferéncias devem ser classificadas e mitigadas pelo préprio access point,
quando possivel;

15.Deve fazer a analise de espectro nas frequéncias 2.4 e 5 GHz simultaneamente no
mesmo AP, sem qualquer interferéncia na transmissdao de dados, nao utilizando
para isso recursos do processador central do equipamento, sem perda de
conectividade ou reducao de velocidade no acesso;

16.0 AP deve suportar arquitetura centralizada onde o AP opera de modo dependente
do controlador central WLAN, que faz o gerenciamento das politicas de segurancga,
qualidade de servigco (QoS) e monitoramento de RF, utilizando para isto o protocolo
de gerenciamento de RF especifico;

17.Deve acompanhar fonte de alimentagcdo e cabo de energia com pelo menos 1
metro de comprimento, do mesmo fabricante do equipamento;

18.Toda a solucéo deve ser prépria para utilizagao outdoor, sem acessorios externos
ou caixas externas;

19.Nao serdo aceitas adaptacdes na caixa externa ou a utilizacdo de equipamentos
para utilizagdo interna em caixas externas. O equipamento deve ser certificado
pelo fabricante para utilizacao externa;

20.Deve estar homologado pela Anatel na data do pregao;

21.Deve vir totalmente habilitado e funcional para operagao, sem restricao de licencas
que habilitem funcionalidades especificas;

22.Garantia de 36 (trinta e seis) meses com primeiro atendimento em até 1 dia util e
reposicao de pecgas e equipamento em até 5 dias uteis. Durante este periodo deve
ser garantida a atualizacdo de firmware e contato de suporte conforme
especificado no item condigbes gerais. A garantia dos equipamentos devem ser
reconhecidas pelo fabricante no Brasil. Este item deve ser comprovado;



23.Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -

Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutengao,
assisténcia técnica e garantia oferecidas), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote);

24.Para comprovacdo de pleno atendimento aos requisitos deste edital, serdo

consultados folhetos, prospectos, manuais e toda documentagao publica disponivel
diretamente do site do fabricante do equipamento. Em caso de duvida ou
divergéncia na comprovacao da especificagdo técnica, este érgdo podera solicitar
amostra do equipamento ofertado, sem 6nus ao processo, para comprovacgao
técnica de funcionalidades. Esta amostra devera ocorrer em até 10 (dez) dias uteis
apods a solicitacdo deste 6rgédo. Para a amostra, a empresa devera apresentar o
mesmo modelo do equipamento ofertado no certame, com técnico certificado na
solugdo para configuragdo e comprovacgao dos itens pendentes, nas dependéncias
deste o6rgdo (conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acdérddo n°
838/2006-TCU-22 Camara);

3.1.3 Controladora

1.

Solugdo de controladores operando em cluster para fins de redundancia.
Entende-se por controlador de rede sem fio, equipamento(s) com interfaces de
rede (RJ45/SFP) que se conectam a rede LAN (cabeada) e que controle(m) de
maneira centralizada os pontos de acesso (pontos de acesso - APs), espalhados
pela rede LAN e WAN deste 6rgao;

Deve ser fornecido na forma de appliance, onde cada unidade do cluster deve ter
seu appliance em separado, de forma que a parada de um dos equipamentos nao
interfira na operagao do cluster);

. Deve ser fornecido em sua totalidade de hardware e software, estando apto a

funcionar com todas as caracteristicas solicitadas aqui neste termo de referéncia;

. A solugcdo deve permitir o trafego IP, multicast e |IPv6 através do controlador

(camada 2);

Deve executar o controle, configuragcédo e geréncia dos APs, bem como otimizar o
desempenho e a cobertura da radiofrequéncia (RF) oferecido pela solugao;

A solugédo deve implementar alta disponibilidade no formato 1+1 onde a segunda
unidade (redundante) ndo deve ser licenciada. Neste caso, a controladora
redundante deve “adquirir’ as licengas da controladora principal em caso de falha
na mesma;

Por se tratar de cluster, a unidade principal e a redundante deverao ser fornecidas
neste processo. As licengas devem ser compartilhadas entre as unidades de modo
que os pontos de acesso ndo deixem de operar em caso da parada do controlador
principal;

. A solugao deve gerenciar e estar devidamente licenciada para a quantidade de 50

APs simultaneamente, num unico hardware, permitindo o upgrade para até 500
AP’s com adicdo de licengas. A quantidade total de APs suportados reflete a
previsao de crescimento da rede wireless deste 6rgéo;

Deve suportar pelo menos 7000 clientes/usuarios simultaneos conectados;



10.Deve possuir pelo menos 5 interfaces gigabit ethernet, padrdo 1000Base-T ou
1000Base-X. No caso de interface 1000 Base-X, com slot SFP ou XFP, deve
acompanhar pelo menos 2 interfaces 1000Base-T com conector RJ-45. Desta
forma, deve ser possivel atrelar cada interface fisica a uma VLAN;

11.Deve permitir o gerenciamento completo através de porta de console, padréo
RJ-45 ou RS-232;

12.A solugao deve controlar APs de uso interno “indoor” e de uso externo “outdoor”,
estabelecendo link em wireless mesh entre eles. Devem acompanhar licengas para
habilitar tais funcionalidades para a quantidade total de pontos de acesso
suportados pela controladora;

13.Deve possuir funcionalidade baseada em reconhecimento de aplicacbes através de
inspecdo de pacotes, que permita ao administrador da rede identificar quais
aplicacdes estdo sendo trafegadas pelo equipamento, podendo-se realizar filtros
por usuario (cliente). A base de aplicagbes deve permitir o reconhecimento de pelo
menos 900 aplicagcdes e deve estar habilitada no equipamento durante todo o
periodo de garantia. Caso o equipamento nao oferega tal recurso, deve ser
oferecido equipamento a parte que permita tal visualizacdo, obedecendo as
limitagcdes de performance da controladora;

14. A solucao deve permitir a adicdo de pontos de acesso que implementem analise de
espectro (com granularidade melhor que 200 kHz), em hardware dedicado a esta
finalidade, sem impacto no trafego de rede dos clientes. Desta maneira, a solugao
como um todo deve permitir o gerenciamento mais apurado no cenario RF,
utilizando da melhor maneira os canais mais imunes a interferéncia, ruido e/ou
sujeira e alertando ao administrador do sistema possiveis a¢gdes que devam ser
tomadas para troubleshooting da solugao;

15.Ajuste dindmico de canais e poténcia para otimizar a cobertura de rede e
performance baseado na cobertura de APs vizinhos e interferéncia. Deve ser
possivel desabilitar o ajuste de poténcia e ajuste de canal automatico;

16.Deve permitir balanceamento de carga de usuarios de modo automatico fazendo a
distribuicdo de usuarios entre os APs préximos de forma automatica e sem
intervencdo humana. Deve ser possivel escolher em qual WLAN (SSID) sera
permitido executar tal agao;

17.Deve implementar o controle dindmico de poténcia, onde o sistema dinamicamente
ajusta a saida de poténcia dos pontos de acesso individualmente para acomodar
as condicoes de alteragdes da rede;

18.Implementar mecanismos para detecgao de pontos de acesso nao autorizados
(rogues) de forma integrada e automatica, classificando-os como conhecidos,
malicioso ou nao classificado. Deve ser permitido ajustar um nivel de sinal minimo
(RSSI) para que o ponto de acesso vizinho (rogue) seja detectado como ponto de
acesso nao autorizado;

19.Se um dos controladores falhar, os APs relacionados a este controlador deverdo se
associar a um controlador secundario de forma automatica;

20.Implementar opg¢ao de escritério remoto (local switching). Neste modo nao é
necessario que todo o trafego seja direcionado ao controlador antes de ser
encaminhado ao restante da rede, sendo possivel a comunicagéo local seja com
recursos de rede (impressoras, servidores) seja com outros usuarios WiFi sem o



controle prévio do controlador, otimizando a conexao em caso de pontos de acesso
gerenciados sobre um link remoto (internet, WAN, MPLS);

21.Deve operar com AP’s remotos, mesmo acessado por NAT, através de tunel
criptografado (VPN ou semelhante). Desta forma, é possivel definir o IP publico do
controlador e fazer com que pontos de acesso remotos se conectem
automaticamente ao controlador através da Internet. Em caso de falha na
comunicacado entre controladora e ponto de acesso, o ponto de acesso deve
continuar sua operacao de transferéncia de dados aos clientes ja conectados e
aceitacdo de novos usuarios sem 6nus a rede WLAN local;

22.A solucao deve detectar, classificar e mitigar interferéncias ndao WiFi que impactem
diretamente no funcionamento da rede em menos de 10 minutos;

23.Deve implementar, no minimo, 64 (sessenta e quatro) dominios de mobilidade
(SSID), permitindo configuracdes distintas de autenticacao, QoS, criptografia, SSID
e VLAN para cada dominio. Deve ser possivel especificar em quais APs/Grupo de
APs cada dominio sera aplicado;

24.Para fins de controle, deve permitir a restricdo da quantidade de usuarios
conectados em um determinado dominio de mobilidade (SSID);

25.Implementar os padrées IEEE 802.11h e IEEE 802.11i;

26.Deve ser possivel localizar usuarios de forma integrada ao software da
controladora, permitindo configurar filtros baseados em enderecos MAC, nome do
AP e SSID. Ao encontrar o usuario, deve ser possivel obter informagdes sobre o
usuario, maquina e conexao, incluindo endereco IP, nivel de sinal (RSSI), endereco
MAC, quantidade de trafego realizado e nome do usuario 802.1X (caso esteja
autenticado);

27.Ilmplementar o protocolo IEEE 802.1x com associacdo dinamica de usuario a VLAN
com base nos parametros da etapa de autenticacido fornecidos por servidor
Radius;

28.Para permitir a maior dispersao de usuarios € melhoria nas condigcdes de RF e
performance nas faixas de frequéncia de 2.4 e 5 GHz, deve possuir funcionalidade
capaz de fazer a admissdo de novos usuarios de acordo com sua capacidade de
operagao, ou seja, a controladora deve escolher sem intervengcéo do usuario ou
administrador, em qual frequéncia o usuario se conectara (se 2.4 ou 5 GHz), de
acordo com hardware disponivel do usuario e condi¢coes de rede, independente do
SSID que o usuario estara conectando-se. Deve ser possivel habilitar/desabilitar tal
funcionalidade de acordo com a WLAN (SSID);

29.Deve possuir funcionalidade capaz de tratar o trafego de video (multicast) para
otimizacao de velocidade e qualidade de video;

30.A solugao devera operar com os padroes IEEE 802.11A/B/G/N, com diferentes
radios de diferentes padrbes, sejam radios operando nas frequéncias B/G/N,
A/B/G, B/G ou qualquer uma das configuragdes. Também deve controlar radio
mesh outdoor, de forma a atender grandes areas externas. Devem acompanhar
todas as licengas necessarias para o funcionamento conforme os itens descritos
neste processo;

31.Suporte a mobilidade dos usuarios em redes camada 2 e 3;



32.Deve implementar SNTP para sincronizagao de tempo com outros dispositivos de
rede;

33.Deve implementar listas de controle de acesso (ACLs) com restricdes de endereco
IP, tipos de protocolos, portas, QoS e dire¢ao do fluxo de dados. Deve ser possivel
a criacéo de ACL para APs conectados remotamente (modo escritorio local);

34.Deve possuir funcionalidades de wiPS diretamente na controladora, com intuito de
ajudar a controladora no controle e identificacdo de tentativa de ataques a rede
WLAN. Deve implementar mecanismos contra ataques tipo auth flood, deauth
flood, EAPOL flood, broadcast deauth e tetstumbiler;

35. Autenticacao, Autorizagao e Accounting (AAA) em servidor RADIUS;

36.Em parceria com o AP, deve gerenciar chaves de criptografia WPA, WPA2, e WEP
(40 e 128 bits), TKIP e AES;

37.Além das funcionalidades de criptografia, deve possuir funcionalidade de
autenticacdo web (captive portal). Todo o mecanismo de autenticagcdo deve ser
interno a controladora (website, lista de usuarios, politicas), sendo que a criagao
destes usuarios devera dar-se numa tela/interface diferente da tela de geréncia do
equipamento, permitindo que pessoas menos qualificadas possam fazer o cadastro
de novos usuarios. Além disso, deve ser possivel especificar o tempo que um
determinado usuario (login) ficara valido para ter acesso a rede através da
autenticacao web;

38.Deve permitir a atualizagdo remota do software (firmware) da controladora e do
software (firmware) dos pontos de acesso (APs), mesmo quando conectado
remotamente;

39. Administracdo e geréncia através de navegador padrdao (HTTP/HTTPS), SSH,
Telnet e interface console;

40.Permitir a gravacao de eventos em log interno e servidor syslog externo;
41.Implementar SNMP v2c e v3 incluindo a geragao de traps;
42.Possuir suporte a MIB Il, conforme RFC 1213;

43.Permitir o armazenamento de sua configuragdo em memoéria nao volatil, podendo,
numa queda e posterior restabelecimento da alimentagdo, voltar a operagao
normalmente na mesma configuragao anterior a queda de alimentacgéo;

44.Possuir indicadores luminosos (led) para a indicagéo do status;

45.Deve ser fornecido com fonte de alimentagdo, com capacidade para operar em
tensdes de 110V / 220V com comutacado automatica. Deve suportar a instalacédo de
fonte redundante N+1, interna no equipamento;

46.Garantia de 36 (trinta e seis) meses com primeiro atendimento em até 1 dia util e
reposicao de pecgas e equipamento em até 5 dias uteis. Durante este periodo deve
ser garantida a atualizacdo de firmware e contato de suporte conforme
especificado no item condigbes gerais. A garantia dos equipamentos deve ser
reconhecida pelo fabricante no Brasil. Este item deve ser comprovado;

47.Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicbes de manutengao,
assisténcia técnica e garantia oferecidas), este equipamento, por questdes de



compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote);

48.Para comprovagao de pleno atendimento aos requisitos deste edital, serdo
consultados folhetos, prospectos, manuais e toda documentagao publica disponivel
diretamente do site do fabricante do equipamento. Em caso de duvida ou
divergéncia na comprovacao da especificacdo técnica, este érgao podera solicitar
amostra do equipamento ofertado, sem &nus ao processo, para comprovagao
técnica de funcionalidades. Esta amostra devera ocorrer em até 10 (dez) dias uteis
apos a solicitagdo deste 6rgdo. Para a amostra, a empresa devera apresentar o
mesmo modelo do equipamento ofertado no certame, com técnico certificado na
solugao para configuragédo e comprovagao dos itens pendentes, nas dependéncias
deste 6rgdo (conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acérddo n°
838/2006-TCU-22 Camara);

49.A instalagcdo e configuragcdo de solugdes Wireless LAN baseadas em arquitetura
com geréncia centralizada (Controlador Wireless), devem estar inclusas neste item,
conforme escopo:

a. Configuracéo de SSID’s;

Configuragao de VLANS e interfaces;

Configuragao de captive portal,

Configuragao de autenticagao via 802.1x na controladora wireless;
Otimizagao de funcionalidade para ajuste automatico de canal e poténcia;
Configuragao de funcionalidade para mitigacao de interferéncias Nao-WIFI;
Configuragao de SNMP;

Configuracdo de QoS para wireless;
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Ajuste de parametros para roaming;

Configuragao para classificagdo automatica de Rogue APs;

—

k. Configuragédo de NTP;
|.  Configuragdo dos Access Points;
. Otimizacao da radiofrequénc